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INTRODUCTION

A l'aune du second conflit mondial, la communicatia permis I'orchestration du
sentiment pro-nazi en Allemagne et mobilisé un peugntier autour d’'une idéologie
fondamentalement destructrice. Ce stratageme @wsida démontré toute son efficacité et
s’inscrit dans une logique d’influence qui pourrsét rapprocher de ce que Joseph Nye a
appelé dans les années 1990 Ilsof power'. Cette forme de puissance de persuasion
dépasse les frontieres nationales et repose suwriter®es immatériels tels que 'image ou la
réputation, la promotion d’idées ou I'attractivit&ine culture. Il se voit bien entendu décuplé
au coeur de nos sociétés, toujours plus imprégnéegse dépendantes des nouvelles
technologies de l'information et de la communicaiNTIC).

L’Etat islamiqué (El) a trés bien compris et assimilé ce concefnr&hissant des
échecs d’Al-Qaida, il a su développer une stratigigermettant certes de déstabiliser I'ordre
mondial et d’instaurer un régime de terreur, maisosit de détourner a son profit les propres
citoyens des nations qui le combattent. Faisantvered’'une ouverture sur le monde peu
commune pour une organisation terroriste, il a,udepon auto-proclamation en juin 2014,
développé toutes les techniques de rayonnemeng etathipulation lui offrant une tribune
internationale attentive et des adeptes en noméragisthnnable. Il a finalement su figer les
rapports de puissance grace a une politique de comeation réfléchie, véritable stratégie de
conquéte, allant jusqu’a déstabiliser des alliarzcpsiori établies et durables. Pour autant, le
qualificatif de « soft » ne correspond en rien lassance dévastatrice que représente la
machine de propagande de DAEG# encore moins a la virulence idéologique du amgss
transmis. Pandémique, ce dernier s’'insinue danssigsts des jeunes en déshérence et profite
des moindres occasions offertes par le contexegriational trouble de ce début de X3
siecle pour essaimer. Profitant des interconnexdmsa mondialisation, il réussit méme a
provoquer I'affiliation collective de nombreux gmmes djihadistes et porte la menace de la

radicalisation jusque sur les territoires des gpays’en trouvaient jusqu’alors préservés.

! Joseph NYEBound to lead: The changing Nature of American RpNew York, Basic Books, 1990.

? ’Etat islamique, abrégé en El (arabe : « ad-daaldslamiyya»), est une organisation terroriste, militaire et
politique, d'idéologie salafiste djihadiste, quipaoclamé le 29 juin 2014 linstauration d'un califsur les
territoires qu'il contrle, et souvent considérénmoe un proto-Etat a partir de 2015. Son essoratatmment lié
aux déstabilisations géopolitiques causées payueses en Irak et en Syrie (Wikipedia).

¥ DAECH : acronyme arabe pour Etat islamique en #alu Levant (EIIL) couramment utilisé en occident
choisi en particulier par la classe politique fraise pour contourner un probléeme sémantique : pdde’El
revenait en effet a I'assimiler a un Etat et lunder une |égitimité que la France refuse de lubeder.



La citation attribuée & Ayman al Zawafjrui prétend, en substance, que le jihad médiatiqu
consiste en la moitié du combat, démontre comb@éenommunication est bien cette part
inhérente et capitale de la stratégie de conqughadikte. Elle est structurée et s’appuie
autant sur une analyse fine des cibles qu’elle pmuther que sur une maitrise parfaite des
vecteurs d’information modernes. Dépassant le singthde d’'une communication de
recrutement, elle vise plusieurs buts identifiésédiechis. Elle cherche notamment a défaire
tout opposant a DAECH sur le champ de batailleimaitdnt au maximum les affrontements.
Elle procéde d'un effet de sidération dévastatemsdes rangs ennemis en s’appuyant sur la
violence visuelle et les témoignages de terreus @&niers, colportés par 'ensemble des
canaux a leur disposition et alimentés par le beticlreille, jouent le rle de béliers face
aux portes des cités a conquérir. La résistancensiens’en trouve alors anéantie, laissant
parfois libre cours a I'invasion sans méme I'ombien combat. Certes déployée en Syrie et
en lrak, cette stratégie ne cause pas moins dsetfahs les pays occidentaux, aussi bien
théatre d’'opérations extérieures pour I'El que efiypotentiel de futures recrues. La terreur
imposée aux « mécréants » jusque sur leur sokgérsien dans une stratégie globale. Elle
devient dés lors un nouveau levier d'influenceestdmmunication reposant sur I'action en
martyr et la promesse d'une reconnaissance pour quauservent la cause djihadiste. Cela
meéne naturellement a une troisieme acception derfanunication selon DAECH, ou plutét
selon son ministére de la communication : la prapdg intérieure. S’appuyant sur des
savoir-faire éprouvés en matiere de production graphique ou vidéo, il enjolive les récits
et les témoignages, décrit un monde idéal en ra@tvec la perversion généralisée du modéle
occidental et met en avant les exploits des madgrsa cause. Par un savant cloisonnement,
il mene de front les deux politiques de communigatiadicalement opposées mais visant
I'une comme l'autre l'instauration du Calffates temps anciens. L'El désamorce ainsi toute
velléité d’opposition une fois les espaces conguigs peuples soumis. Il se fait un devoir de
contrdler toute information pouvant parvenir a ge#toyens ». Le jeu de la censure lui assure
'incontestabilité de son modéle allant méme juaqlé décrire comme particulierement
vertueux.

La communication, entre les mains de I'El, est deeeune arme de conversion
massive, lui permettant, bien au dela des frorgigie califat, de créer les connexions

opérationnelles nécessaires a la réalisation de pdan. Y trouver une parade passe

* Actuel chef d’Al Qaida, successeur de Ben Ladengnisé en avril 2011.

® Califat oukhalifat est par métonymie le territoire et la populationsmimane qui y vit reconnaissant I'autorité
d’'un calife (littéralement « un successeur »Mahomet, le prophéte de I'lslam) dans I'exercicgpduvoir. Ce
mot sert aussi a désigner le régime politique laima et la période pendant laquelle il s’exerce (peittia).



nécessairement par la compréhension précise dmsearde cette politique de communication
subversive et 'analyse exhaustive des leviersliguailise.

C’est ce processus complexe de communication glagit de définir précisément
pour mieux en appréhender la stratégie associéevetager, dans un dernier temps, quelles

réponses efficaces peuvent lui étre opposeées.

I. L’El utilise les moyens de communication comme un
systeme d’armes a part entiere.

Grace a sa stratégie de communication, DAECH asdépke stade de simple branche de
l'islamisme, il est devenu un label reconnu, uneque déposée. Le groupe terroriste a réussi
la ou Al-Qaida a trouvé ses limites : il a apprima@biliser les masses, en dépit des frontiéres
et des nationalités, en accédant au monde et arisgnt tous les ingrédients qui peuvent
servir sa cause. Méme si AQ avait déja dévelopedigne de communication visant a mettre
en valeur ses actions et ses revendications, 'l guant a lui exploiter la mondialisation

dans toutes ses dimensions.

A.  Une stratégie réfléchie et éprouvée.

DAECH est un réseau d'individus sectaires, djihadisqui poursuit un projet global de
subversion politique et religieuse selon un cang@aataitement théorisé depuis 2004 dans un
texte d’Abu Bakr Naji intitulé dans sa version fraise « Gestion de la barbari&. »
S’appuyant sur une assise territoriale judicieusgnuohoisie pour son terreau religieux,
politique et socioéconomique favorable, il ne st&Eapourtant pas de ses objectifs
expansionnistes au Sinai, au Yémen, en Libye et ttarie la bande sahélo-saharienne. Pour
mener cette quéte ambitieuse, le groupe terrogsigpuie sur une veéritable planification
militaire. Cette stratégie consolidée et inspirée Ips penseurs et les doctrines militaires de
référence s’inscrit dans une savante combinaisan diéérents concepts : guerre contre
insurrectionnelle, stratégiw cost,-low techou encore terreur. L’El exploite méme les
méthodes adverseSHoke and awg et s’évertue & le faire savoir pour renforcerceades

effets de sa politique.

® Abu Bakr Naji, Management of Savagerparu sur internet en 2004, sous-titrétape par laquelle I'lslam
devra passer pour restaurer le califettconsidéré comme le Mein Kampf des djihadistes.

’ La doctrineShock and awé« Choc et effroi » qui peut étre traduit par «o€let stupeur »), ou de « domination
rapide », est une doctrine militaire basée surdssment de l'adversaire a travers I'emploi d'vée grande



1. L’analyse des cibles a toucher

DAECH appuie son action sur une définition précits cibles qu’il veut atteindre. Il
approfondit notamment la connaissance de ses aine®t de leurs modes de vie, de leurs
vulnérabilités et de leurs aspirations a l'instas déflexions menées dans le cadre strict de la
planification militaire (analyse de I'ennemi). L'mrersion de nombreux penseurs islamistes
dans les pays occidentaux avant qu'ils en rejeteemhodéle doit nous convaincre de leur
connaissance précise de nos faiblesses comme deatooss. Ainsi, au-dela de la
traditionnelle dénonciation des mceurs occidentades,|'interventionnisme injustifié des
meécréants au cceur du monde musulman et des liesiciu’ils imposent contre la bonne
pratiqgue de l'islam dans leurs propres pays, DAE@bfite des conjonctures défavorables
(disette, repli, etc) pour adapter son discougabtaniser de nouveaux adeptes. Les jeunes en
déshérence ou en recherche d’aventures exaltéeganusulmanes désillusionnées ou encore
brimées dans I'exercice de leur foi sont les preesi&victimes de ce ciblage précis et font
I'objet d’un recrutement personnalisé. Définissaiéme des zones géographiques-cibles, I'El
propage une idéologie adaptée allant jusqu’'a faisage de la langue d'origine des
populations visées. Véritablement ancré dans uaét&ésociale et politique, I'EI a su
dépasser les seuls discours antisémites ou anicaimér aujourd’hui sans doute trop
restrictifs, dans le but de fédérer de nouvellesations dans le monde entier. La lutte contre
les « croisés est bel et bien globale.

Elle I'est d’autant plus lorsqu’on considere lestéives d’'influence mises en ceuvre par I'El
sur la scene mondiale. Travaillant a dispersereseemis et a les fragiliser, il crée le flou
pour brouiller les cartes des alliances. Il joug paemple sur les hésitations de la
communauté internationale tout autant que sur mééréts particuliers des protagonistes
impliqués dans la crise au Moyen Orient. Par sa fippréhension des enjeux locaux, il a
ainsi entrepris de forcer I'implication d’Israélrdale jeu des conflits en Syrie et en Irak. En
effet, aucun lien n’est jamais encore apparu detigroupe terroriste et Israél : 'absence de
menace a son encontre en constitue la preuve quarshit que DAECH a d'ores et déja
menacé le monde entier, jusqu’au Pape lui-mémeaeBmtHamas et le Hezbollah ou I'lran,
DAECH a da trouver une place sans pour autant afiparcomme une cible directe pour

Israél. Dépassant ses haines et ses menaces@nfendu Hamas, il s’est clairement identifié

puissance de feu, la domination du champ de batetlides manceuvres ainsi que des démonstraticioscge
spectaculaires pour paralyser la perception pdwdisaire du champ de bataille et annihiler santélale
combattre. Elle est issue de I'Université de l@dgé nationale des Etats-Unis et a été rédigédaran Ullman
et James Wade en 1996. Elle a principalement &é em ceuvre lors de l'invasion de I'lrak en 2003.



comme son partenaire contre I'ennemi sioflistéE| joue une alliance de circonstance tout
en verrouillant certains appuis dans le jeu conghies alliances en Orient. Quelle place pour
'El & Gaza, quel rdle pour Bachar El Assad dansstauration du califat ? Autant
d’incertitudes qui participent d’'un flou diplomatistratégique au bénéfice de DAECH et de
ses objectifs. Capitalisant finalement sur les messprises par les Etats pour le contrer et
limiter son influence, I'El vise aussi bien les paju Golfe que les Etats-Unis ou I'Europe, les
recrues potentielles occidentales que les popufgticales, les individus que leurs familles
L’organisation d’Abou Moussab al-Zarqatlia su exploiter la persécution des sunnites, par
les politiques locales, pour créer le chaos et séadiscorde afin d’amplifier les tensions
entre chiites et sunnites en Syrie et en Irak. Alpue Ben Laden cherchait a regrouper les
musulmans du monde entier contre les AméricainBOefcident, Zarqaoui s’est servi du
climat politique pour se présenter en sauveur demites. |l est facile de comprendre
pourquoi les sunnites du Moyen-Orient se tournefduad’hui vers DAECH, l'un des seuls
contre-pouvoirs sunnites dans une région en proi@ guerre civile et contrélée par les

chiites.

2. Le contenu des messages diffusés par DAECH

Les messages diffusés par I'El reposent sur daergiimartelés par tous les moyens

meédiatiques existants : I'appel a émigrer, lesregfées historiques et symboliques devant
aussi bien crédibiliser le discours tenu que motiee futures recrues et, enfin, I'émulation de

I'action individuelle contre les ennemis de I'lslam

- L'appel & émigrer ou la hijra’*: Les slogans ou productions qui y sont assitiés

s’adressent a tous les musulmans. lls sont seaséses aussi bien I'enthousiasme des jeunes
Occidentaux que celui des populations irakiennegiges ayant fui les combats et ayant vécu
la déception des gouvernements successifs en Qetike séduction par comparaison est un
véritable défi aux puissances occidentales, indapate retenir leur jeunesse et parallelement
responsable de la mise en place des autorités gmmentales suite a la destitution de

Saddam Hussein.

8 Alibi de l'attaque aux frontiéres d’lsraél, proshdu Sinai, filmé et disponible pour crédibilisarrhenace
exercée par DAECH a I'encontre d’Israél.

® S'appuyant sur les réseaux sociaux, I'El impose familles le suivi de I'activité de leurs membresstillant
la propagande jusque dans la sphére intime.

19'Né Ahmad Fadil Nazzal al-Khalayleh, ce terrorisiamiste était le responsable d’Al-Qaida en Iralae
participé a la création en janvier 2006 du Corsmilsultatif des Moudjahidines en Irak, précurseufdliL.

1 Terme trés fréquemment repris comme par exempls tavidéo emblématique intituléeWhat are you
waiting for? », produite en novembre 2014 par al-Hayat 6 djihadistes francais brilent leur passeport.

12 «Emigre vers ta terre», «Tends ta main pour 'aliége» mis en ligne en février 2015.



- L'usage de références historico-religieuses et dsymbolismée?: véritable machine de
guerre idéologique lancée dans uneourse aux armements symboliqu&s I'El fait usage

de références textuelles sans modération. Malgnéélange historico-juridique, ou citations
du patrimoine médiéval se mélent a des référencelemes comme les écrits de Sayyid Abu
Ala Maudud?®, les citations du Coran se multiplient. Décrit coenun salafisme strict
découlant du sunnisme - l'islam originel - I'idégle de DAECH ancre ses références aux
notions centrales de Tawhfcet Jihad’ et ne redoute pas leur utilisation abusive, notarmm
sortie de leur contexte. En témoigne, par exenlfappréciation littérale propre au Vit®
siécle qui est faite du verset 39 de la sourateu8Cdrart®. Les allusions historiques
complétent ce panorama en évoquant le passé glodieua civilisation arabo-musulmane
afin de raviver cette derniére. Le sentiment d’umamiliation par I'Occident, cause de
frustration tres importante, est ainsi associé rdaices personnalités emblématiques de la
grandeur de I'lslam. Khalid Ibn Walid, chef des é@ewn du calife Abu Bakr, surnommeé par
Mahomet lui-méme «I'Epée d’Allah » est ainsi caldseé comme l'un des plus grands
strateges de tous les temps et serait a l'originaedphrase reprise dans les nombreuses
parutions de I'EIl : ¢ai avec moi des hommes qui aiment la mort comous aimez la vie.
Enfin, les références a la venue du Madhi et aiscodrs eschatologique sont le ciment d’'une
communication apocalyptique faisant toujours pliésmailes. Le désordre avant la création
d’'un monde nouveau dans lequel seuls les « jussesretrouveront, justifie le sacrifice pour
une cause supérieure : la lutte contre le mal.

La mort des infideles, I'élimination du vice a Raggu Falloujah, la grandeur du message
coranique, I'abnégation des guerriers de lislanfirdlement toute I'action de Daesh est
illustrée positivement afin d’emporter I'adhésioesdnusulmans a grand renfort de citations
deshadiths(communication orale de Mahomet et par extenseoneil des traditions relatives
a ses actes et a ses paroles) et des juristessdaria(la loi immuable, la régle de Dieu dans
le Coran). L’EIl ne répugne pas a des opérationsude provocation, sans contenu réelSi«
Dieu le veut, nous leverons le drapeau d’Allah lsuMaison Blanche> déclare en aolt 2014

13 | 'importance de la symbolique est notamment soékgdans I'ouvrage de Mathieu GuidéQaida a la
conquéte du Maghrelid. du Rocher, 2007, 279 pages.

* Neveu, Erik, « Médias, mouvements sociaux, esppublics », Réseaux, 98, 1999, p.17-85

!5 Théologien pakistanais trés influent (1903-197d)anvisageait la création d’un état islamique iénifondé
sur I'application rigoureuse de la loi religieuseyei s’étendrait progressivement a tout le soustinent indien.
8 Tawhidqui vient dewahid I'un des noms de Dieu (unique, seul, un).

7 Jihad existe sous quatre formes (cceur, langue, maipés)é il représente la lutte contre soi-méme, lutie
spirituelle qui se traduit par I'effort dans le afie de Dieu, méme si le plus usité se mene paéégépontre les
autorités corrompues et les incroyants.

18 «Et combattez-les jusqu’a ce qu'il ne subsiste pliassociations et que la religion soit entiérement
Allah. Puis s'ils cessent (ils seront pardonnég)Allah observe bien ce qu'ils ceuvrent
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Abou Mouhammad al Adnani, porte-parole de DAE&HC’est dans ce contexte que
'avenement du califat prend tout son sens et smn® une part incontestable de la
propagande de I'El.

-L’exhortation a l'initiative individuelle afin de commettre des attentats contre les ennemis
de I'EIl en prenant pour modéles les « martyrs s> ¢gefAmeédy Coulibaly. Calquant son mode
opératoire sur la statégie des « milles entafflesou de I'épuisement, il prone face aux
grandes puissances des actions simples, impréssilgin nombre et a forte résonnance
meédiatique. L’El entretient ainsi un climat de &nr permanent poussant les Etats ciblés a
une vigilance accrue et a une débauche exponenttl moyens, sans équivalent en
comparaison de ceux déployés par les terroristesstld'ailleurs frappant de lire, dans le
deuxiéme numéro du magazine francais de IEr-al-Islam, paru en février 20%% une
rhétorique décrivant la décadence de la Francdatclbant ainsi un certain écho dans les

banlieues francaises, véritable appel au martyr.

B. Une maitrise exhaustive des leviers et des outils de

communication
L’El a démontré a de nombreuses reprises sa capacitiliser tout le panel des moyens et
vecteurs de communication existants. Possédantéetie expertise en matiere de production
manuscrite, radio, télévisuelle ou cinématographigl bénéficie d’'une adhésion certaine
aupres d’'un public jeune et sensible aux produstlorilywoodiennes. DAECH attache donc
une réelle importance a l'apparence des messadisdigulgue et s’applique a mixer la

technique, les mises en scene et les discoursuavident que nul ne peut nier.

1. Une maitrise technique incontestable

La forme des messages diffusés étant extrémemeuottamte, DAECH s’impose un label de
gualité et une diversité seduisante en matiereaguptions : ralentis, bruitages, infographies,
montage clipés, voix off dramatique font partie d€s de la réussite de la communication de
El. L’esthétique est particulierement soignéaredt en scene explosions, tirs en rafales ou
encore accolades de djihadistes. La force de pamsude ces clips se trouve également dans

19 biscours d'Abu Bakr Al Baghdadi du 4 juillet 201ddressé a tous les musulmans du monde, les inéitant
rejoindre le « nouveau califat » et faire allégeaaa groupe.

20°Sun Tzul'art de la guerre fin du IVéme siécle.

2 Le numéro de février 2015, titré « Qu'Allah mawgida France », décrit tout au long de ses 15spkge
France comme I'ennemi de l'islam, et ce depuis €itn Régime.
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des compositions trés symétriques, un jeu de cmutegs franches voire des références a des
feuilletons occidentaux. klames of wam, film fondateur pour la mythologie de I'El, fatat
d’'une maitrise de la mise en scéne et du montagessmte : ralentis, filtres de caméras,
séquences en vision nocturne et effets spéciauxies®mgrédients d’une recette réussie. On
peut comparer ces processus avec ce que fait, thdse égale par ailleurs, lI'armée
américaine qui fournit du matériel et des consails producteurs et réalisateurs de certains
films de guerre: lls savent que le medium cinémaiplgiqgue est un vecteur de séduction,
d'attraction et d'influence considérable.

DAECH s’évertue par ailleurs a exploiter 'ensemtides nouveaux outils de communication.
Trés bien intégré a I'espace numérique et adepieedciommunicatiohigh tech sophistiquée

et tres orientée vers les réseaux sociaux, le grtemporiste a conscience de livrer une guerre
meédiatique. Il apparait dés lors comme un protagende premiére ligne, au coeur des
conflits politiques contemporains. Il tisse sa peofpile et s’integre de maniére tentaculaire
dans le réseau. Cette diffusion de I'idéologiecald intervient ainsi de multiples manieres, y
compris en France, notamment au travers des li@nsatiabilité. Véritables canaux de
radicalisation au sein de la jeunesse, ces dermiermettent de prendre des contacts,
d’organiser un voyage ou encore de transmettrecdaeseils discretement. En un mot, ils
permettent l'accélération de processus traditidament plus lents et expliquent un
phénomene de radicalisation de masse et de laikatiat du passage a I'acte violent. Cela
est notamment rendu possible par des supports mumséroffrant un accés peu restrictif a
des contenus ultra-violents, produits et diffusés PAECH en reprenant les codes

graphiques auxquels sont habitués les jeunes,degblockbusteru des jeux vidéo.

2. Des spécialistes et des porte-parole identifiés et sélectionnés

Toute cette propagande ne pourrait pourtant pas r@ise en ceuvre sans lintervention
d’islamistes convaincus mais également formés add€. Ainsi, tant dans le domaine de la
conception que dans celui de la diffusion, I'Eluas&ntourer de spécialistes aptes a créer et
exploiter les outils de la communication 2.0. Apfamateurisme d’Al Qaida en la matiere,
I'El s’avere étre passé maitre dans le domaine ngme Ciblant aussi bien des institutions
étatiques, des systemes d’exploitation industrigie les simples citoyens, I'ElI forme des
spécialistes et décuple ses bénéfices en matiemeadetement. A I'exemple d’Anwar al
Awlaqgi qui a fait exploser la communication d’Al [@a en Péninsule Arabique (AQPA) et
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dont les fréres Kouachi se sont revendiqués, AdamaBA® a valorisé et fait changer de
dimension la revulNSPIRE De méme, les spécialistes comme Rafiq Abu-Mussabhargé
de communication » (responsable groupe médias ket @d'informaticien américain Ahmad
Aboussamr®, diplomé de 'université du Massachussetts sostndembres actifs de I'’équipe
technique de DAECH. lls incarnent une structure enoéd et tournée vers les innovations en
matiére de communication numérique. Tous les catiesTwitter, Facebook ou encore
Youtube sont ainsi maitrisés. On constate la a@atiapplications pousmartphonesous
Android®* permettant de suivre les actualités de I'orgaitisaterroriste comme n'importe
guel autre service connecté. Cette derniére n@mst finstant pas accessible sur Google Play
Store mais cela n’est sans doute qu’une questioemes. Parallelement, DAECH tisse sa
toile en permettant a chaque militant de deveniralais et, a son tour, un émetteur potentiel.
Alors que 2014 voyait I'ouverture des premiers ctea witter des sympathisants de I'El, on
estime aujourd’hui leur nombre a 46 000 malgréntdiers de comptes déja supprimeés. Le
ministére de la communication de DAECH, WizaraAala, utilise par ailleurs des méthodes
considérées comme peu subtiles mais hon moingeéfic: c’est 'exemple dupigbacking»

qui consiste a diffuser un contenu de propagandakdy photo ou texte) agrémenté d’un
hastag (#) populairé® afin d’en multiplier les vues et la diffusion. La®crues de
I'organisation étant pour beaucoup dkgital natives I'effet est garanti. De surcroit, I'avenir
s’inscrit sans nul doute dans la mise en ligneeemps réel d’actions terroristes ou de mises en
scénes macabres: I'application Telegréioffre le flux d'informations constant et chiffré
particulierement apprécié des djihadistes et RepiSt permet quant & elle la possibilité de
diffuser des informationkve : « Explorez le monde a travers les yeux des autres

Comme évoquéupra le discours est donc bel et bien adapté a lalptipn cible. Pour cela,
au-dela d’'une déclinaison de la propagande ter@npte de la langue du public visé, il est
également apporté un soin particulier a ses rétésenulturelles et a la professionnalisation

du vecteur de communication. En utilisant des asdmEurs et des porte-paroles adéquats,

22 Anwar Al Awlagi (yéménite) et Adam Gadahn (autelung feuille de choux aux USA avant son émigration
vers le Yémen) ont tous les deux été « dronés20&m et 2015 respectivement.

% Ahmad Abousamra est considéré par le FBI commeHitecte de la propagande de I'El.

24 Source : SITE intelligence Group (micro entreprseéricaine de surveillance des activités djihadisin
ligne)
zg #lphone6ou encoregfworldcup2014 sujets les plus populaires sur le réseau sotidbec les plus vus. La
plupart deshashtagssont toutefois assez sommaires : il s’agit le @asvent de photos d’exécutions ou de
cadavres.

% https://fr.wikipedia.org/wiki/Telegram_%28applicati%29

27 https://fr.wikipedia.org/wiki/Periscope_%28applicai%29
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I'El optimise la portée de son discours : Jihadiri®®, rappeur britannique, ou encore le
rappeur allemand Abou Talha al-Almani, chargé de fliapologie de I'organisation, mettent
au service de la cause djihadiste leurs savoie-f&lans la méme veine, les « grands fréres »
des cités en France parlent d'immigrafibat poussent & la radicalisation et a la haine. Les
textes et les préches en arabe s’adressent quauxaa un public beaucoup moins

« déculturé » des traditions musulmanes.

3. Une production de masse

La machine de propagande de DAECH, qui fonctionhen@ures sur 24 et 7 jours sur 7,
répand son poison en arabe, en anglais, en framgaencore en russe. Savamment orchestrée
et animée par son agence de communication islanaidieale Al-Furgan« le discernement »
(qui reste peu connue et qui ne possede aucun bwfaiel), 'EI est ainsi capable de
diffuser dans le monde entier. Pour collecter k#nbkle des images venues du front, il peut
compter sur sa filiale al-Hayat, « l'avis », qudstupe par la suite de traduire ses productions.
La propagande, ainsi alimentée quotidiennementpartextes et des vidéos, se diffuse via
internet et les réseaux sociaux, qui, méme « n&fteyrégulierement ou interdits, se
reconstituent tout aussi vite par l'intermédiaire douveaux relais. Cette production est
estimée a environ 15 fois plus de contenus en &angue I'administration frangaise ne
parvient a en publier pour mettre a nu le messgpadiste. Chaque jour, DAECH produit
plus de 40 piéces de propagaiide au cours d’'une seule année 15 000 documents366n
vidéos et une vingtaine de magasines en onze latigqure été diffusés. La plupart dépeignent
une vie idéale dans le califat visant de fait avaimcre les pays voisins des bienfaits du
gouvernement de DAECH alors que les images dengel@ure ne représentent quant a elle
gue 2,13% des documents diffusés (méme si elleem®nt vite virales sur internet). Par
ailleurs, les applications pour téléphone comnih& Dawn of Good Tidings donnent la
possibilité de suivre I'actualité de DAECH et d'antatiser les tweets des combattants. A titre
d’exemple, le 6 juin 2014, Al-Furgan fut capablerdoyer plus de 40 000 tweEtpendant

la seule journée de la prise de Mossoul. L'El irbggar ailleurs I'ensemble de ses militants a

sa stratégie de communication et en démultiplisides effets. Certes cette démarche reste

2 Jihadi John :gangsta rappeur britannique promurbaurde I'El.

2 Francois Bernard Huyghspécialiste francais de I'information et de la tgée.

%0 Chiffres reporters sans frontiéres (RSF).

31 Lionel Lévy,La lettre de I'Expansionlundi 16 avril, n°2271.

%2 Thomas Flichy de la Neuville et Olivier Hanriat islamique, un cyber-terrorisme médiatiqu€Raire de
cyberdéfense et cybersécurité, Article n°lll.15catébre 2014.
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sous le contréle strict de son ministére de I'infation mais elle permet d’utiliser 'ensemble

des membres comme autant de relais potentielsdibuser son message.

C. Pour exister, DAECH doit étre crédible et savoir s’adapter tout
en dépassant ses propres contradictions.

1. L’enjeu de la crédibilité.

L’'organisation terroriste démontre quotidiennemesd maitrise des codes de la
communication. L'instantanéité de linformation de sa diffusion sont les forces sur
lesquelles 'El a fondé sa stratégie. Véritabladig@our les responsables des réseaux sociaux
et les gouvernements, il organise sa propaganderstion de l'actualité et n’hésite pas a
communiquer en réaction pour réorienter ses offgeetidémontrer I'attention qu’il porte a
ses émules. A limage du « JE SUIS BATACLAN » p&wendredi 13 janvier a 22h13 a
peine les attentats perpétrés en France, I'El si@pginsi successivement sur la polémique du
port de la kippa a I'assemblée nationale ou surdssltats des élections régionales ayant mis
en avant le front national. Parallelement et malgrénonopole de I'information qui pourrait
étre largement décrié, il profite logiguement dediag avides dscoopspour contréler les
effets de ses productions, presque attendues cdanpagution d’un nouvel opus de séries ou
de romans a succés. Pour consolider encore le podeoconviction de sa production,
DAECH a également fait le choix d’éviter de revendir des actions dont il n'était pas a
I'origine, bien qu’il pratique volontiers I'omissioen cas d’échecs ou de revers. Il recherche
inlassablement a démontrer une forme de crédilpbi# conserver I'attention qu’on lui porte
et ne pas perdre un auditoire toujours en haldieepublic ne doit jamais croire que I'El
islamique manipule ou falsifie la réalité mais bgure toute information qui provient de ses
agences est formellement certifiée. La revendinatde massacres ou les exploits liés au
sacrifice de ses martyrs sont autant de violenigseNes et morales qui renforcent son
discours et en font une excellente publicité. Audjlwi, un simple tweet peut étre assimilé a
une Vvérité indiscutable car les possibilités defie@tion restent trés sommaires. Le fait
d’égorger un occidental et de donner la possibiligh vérifier la réalité est une aubaine en
termes de |égitimité. Allant encore plus loin eemant I'offensive, I'organisation met en
scene des journalistes a l'instar de John Cantli¢eefaisant témoigner dans une série de
vidéos intitulées «end me your ears®®: il pointe notamment du doigt les « fausses

informations » véhiculées par la chaine saoudiet#gabiya, 'américaine CNN, le journal

¥ « Tendez bien l'oreille », messages from thediritietainee John Cantlie.
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britanniqueThe Guardianou encore I'encyclopédie en ligne Wikipedia. Larjmaliste décrit
comment les médias occidentaux mentent et tentemilahger I'opinion dans les abysses

d’'une nouvelle guerre avec I'El.

2. La communication de DAECH : un organisme vivant produisant

ses propres défenses immunitaires
Attaqué de toutes parts, I'El doit réagir et dondises membres, notamment « expatriés », les
moyens de pouvoir lutter et porter son messagaetidonc a disposition sur internet ou dans
ses revues tous les conseils nécessaires a I'sption de leur action dans un processus
« vertueux » d’apprentissage, fondé sur des armlgsessées et des retours d’expérience
concrets. On trouve donc en ligne en acces dgfiednt contrélable tous les tutoriels de
l'apprenti terroriste, les méthodes pour échappetdaasurveillance des services de
renseignement ou encore des vidéos ou images gagande relayées indéfiniment malgré
les efforts d'interdiction ou de fermeture de sitess opportunités offertes par TéfRu le
darknetde maniéere générale, sont multiples dés l'instandn en connait les codes ou qu’on
vous les enseigne. Comme la recrue terroriste peliera changé de profil et s’avere toujours
plus sensible a la dimension numérique, il est aigé I'organisation islamiste de lui indiquer
les moyens de s’autofinancer, de rester discreingore de I'endoctriner et de la former.
Mais loin de s’appuyer exclusivement sur le webfgrd et de faire savoir qu’il possede et
développe des capacités en matiere cyber, I'Elvidélde nombreux conseils par voie
« officielle » au travers des revues qu’il fait gidre (Dabiqg, Dar al Islam). Il y fait montre
d'une réelle pédagogie au profit de ses adeptdsuetmet a disposition les informations
décrivant, a titre d’illustration, par le menu détomment fabriquer une bombe artisanale
indétectable aux rayons X avec une boite d’allueseéit des étuis de seringue. En octobre
2015, DAECH rédige méme un guide d’utilisation déseaux sociaux destiné a ses lecteurs,
les prévenant des abus pouvant fragiliser sa corauté@n « Attention aux selfies et aux
tweets qui peuvent étre géolocalisés grace auxdmeétetes ». Un autre moyen pour 'El de
montrer qu’il s’adapte en permanence aux ripostesvées par son adversaire consiste a
procéder de maniere déclaratoire et a lancer desceas réalistes mais sans qu’elles aient pu
étre démontrées. C’est le cas notamment dans laiderayber quand I'organisation terroriste
affirme qu’elle posséde en son sein des spécislitteles capacités tiacking® dédiées a la

* TOR :rhe onion rooter.
% Al-Hayat (« la vie ») est la branche de I'El dédigu cyberjihad. Son deuxiéme numéro explique gle «
mission du Centre médiatique Al-Hayat est de tratsm le message de I'Etat islamique dans diff@®nt
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propagande et a la consolidation du califat. Lesxe® adverses se voient contraintes
d’'anticiper et de créer de nouvelles parades odirdmcer par précaution des services
spécialisés méme si l'information n’est de I'ordree de la rumeur.

Dans le cadre de la lutte pour maintenir une piEsective et visible sur internet, I'El,
malgré toutes les mesures prises par les opéragtUes gouvernements, a su adapter sa
stratégie pour diviser ces mémes acteurs et maintea présence active sur la toile. Il lui a
fallu basculer dans une certaine clandestinité peuprotéger (messages cryptés, nombres
d’abonnés limités, éviter les avatirprovocateurs) et il a tissé une nouvelle toilealgnée

par le biais d’abonnements croisés (emtrktyas dont les comptes sont hébergés dans des
pays différents par exemple). DAECH s’est réorgaeisa mis en place un systéme imposant
davantage de cooptation pour avoir acces a sesramet a transformé la djihadosphére en
organe de diffusion & I'organisation plus conceyptei’ mais plus difficile & combattre.

Enfin, pour préserver sa structure et de la pésennl'El prend soin de ne jamais dépendre
d'une seule hiérarchie et de ses seuls dirigedinést comparable en cela a’kydre aux
mille tétes qui repoussent quand on les cotifieLa pratique du cloisonnement se confirme
jusque dans les structures et I'organisation difatalchacun connait son émir, mais jamais
'émir de son émir. La mort de Zargaoui dans un bardement aérien le 6 juin 2006 en
apporte une preuve indéniable : son éliminationeat4gtre ralenti mais pas empéché la

montée en puissance de |'organisation terroriste ll@tait I'initiateur.

3. Une capacité a dépasser ses propres contradictions pour

exister.
Comme Francois-Bernard HUYGHE le précise sur somg’Bl spécialiste francais de
linformation et de la stratégie, le terrorisme ese« forme historique de spectacle destinée,
a travers la violence a frapper les imaginationsaid qui dit spectacle, dit dispositif de
communication, mise en scéne, relais et médias.c Quublicité, audience, réception du
message et force de persuasidresterrorisme selon DAECH prend véritablement larfe

d’'une mise a jour du modéle terroriste a I'heurdadeommunication de masse. Il devient dés

langues avec le but d’'unifier les musulmans soesseule banniere ».

% |mage associée a un compte en ligne.

37 par William Audureau et Madijid Zerrouk€omment I'Etat islamique a réorganisé son arméeérique sur
Twitter, Le Monde.fr, 28/03/2015, 08 :0ttp://www.lemonde.fr/pixels/article/2015/03/28/comant-I-etat-
islamique-a-reorganise-son-armee-numerigue-suteiwi4602551_4408996.html

3 Régis Le SommieDaech I'histoire Editions de La Martiniére, 2016, 181 pages. RégiSommier : reporter
de guerre au Moyen-Orient et directeur adjoinPdeis Match
3 http://www.huyghe.fr/actu_428.htm
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lors légitime de se poser la question d'une évdietusontradictionentre une religion
iconoclaste, voire iconophobe, et les méthodessé¢is par I'El. La logique voudrait que
soient bannies toutes les représentations d’Allakdue Prophéte. Néanmoins, lorsque ces
images sont pédagogiques et qu’elles mettent I'ardewieu dans le cceur de 'homme, elles
sont bonnes. Dans ce cas preécis, on n’'imite pasbdeur, on convertit.

Si on suit le méme raisonnement au moment ou |&lieht une marque déposée et quasi
commerciale, il s’agit de se demander en quoi leketang et cette logique de concurrence
sont compatibles avec les dénonciations acharngesysteme capitaliste occidental. Le
drapeau noir frappé de Ehahad&® ou les slogans commebagiva ! ¥, lancés & chaque
nouvelle conquéte, sont pourtant les éléments etsicfune communication marketing. lls
représentent une forme de franchise ou de marquesdé visant a imposer la prééminence
de I'El par rapport aux autres entités terrorist@sconcurrence est bel et bien acharnée.

Une autre contradiction pointe dans la lutte quiase les djihadistes aux médias, ces derniers
étant considérés, par les premiers, comme uneides gxpressions du systéme parce qu'ils
abrutissent le peuple. Force est de constatersdalir sont pourtant indispensables pour faire
leur publicité ! Il s’agira d’approfondir ce poindtérieurement au cours de ce mémoire, le
réle des médias faisant bien partie intégrantendtratégie de DAECH.

A cette liste d'incohérences, on peut encore ajolpposition flagrante entre le discours
tenu dans le cadre de la reconstruction du calitatfant les vertus sociales et les conditions
de vie épanouissantes de la société islamistegsetsténes de violence et de barbarie
communiquées au monde entier. La conciliation de signaux semble, a premiére vue,
incompatible alors qu’ils doivent pourtant étrenBmis aussi bien aux volontaires a
I'émigration qu’aux populations administrées : teeents inhumains etelfare staten’ont
jamais fait partie du méme champ lexical.

Enfin, la contradiction la plus notoire concernedttrine religieuse mise en avant par I'El.
Elle est tout entiere tournée vers la volonté d@&écun grand récit fondateur et méme
d’élaborer de toute piece une mythologie propres’dppuie en effet sur des fondements
friables, une déconnexion du monde réel, se regerdiu veritable islam mais manipule les
mythes arabes dans son discours d’accompagnenieen propose une interprétation
ameénagee tout en possédant sa propre martyrolegie lé but de séduire aussi bien les
populations sunnites locales que les djihadistémergents » a la recherche d’'une doctrine
accessible a tous.

0 profession de foi de I'islam écrite dans la plosi@nne calligraphie.
L« L’El reste ! »
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Le groupe terroriste est assurément passé maiteldgratique de I'exception a la régle et
s’appuie sur sa propre interprétation du Coran pejustifier. Réussir a démontrer et a faire
entendre toutes ces contradictions peut étre uamipre piste pour décrédibiliser I'Etat

autoproclame.

II. Lapolitique de communication de I’EI : pluralité des buts
et des populations visées

A la différence d’Al Qaida, I'EI fonde son actioarda recherche d’'une |égitimité régalienne
et d’'une territorialité reconnue. La Syrie et Ikraont les points de départ de I'instauration du
califat des temps anciens et doivent concrétiseralenonces de la propagande djihadiste.
Défendant la notion dumma la communauté musulmane, DAECH se targue d'adleu
d’offrir le cadre d’'une société idéale, reposant e architecture organisée et autonome et
profitant de ressources financiéres suffisantes pssurer la gestion de ses administrés. Cette
logique est portée par une stratégie de commuaitdbtirte et double, aussi bien interne
gu’'externe. Si les outils peuvent étre les mémes,méthodes différent en fonction de la
population visée. Jouant sur la séduction ou letey I'EIl a identifié la propagande comme
un vecteur clé pour conquérir des territoires stdenserver sur le long terme : elle se situe
donc a toutes les étapes du processus et précadteon, la supporte autant qu’elle la

crédibilise.
A. La politique de la terreur : une communication de guerre.

1. Communication et terrorisme

Manuel Castells, dans son ouvragemmunication et Pouvdft affirme que discours et
violence sont deux instruments du pouvoir. Le dissgermet de construire du sens, donc
des valeurs, des intéréts, une idéologie a suba&iolence quant a elle est Iégitimée ou tout
du moins rationalisée par le discours produit. dreorisme passe ainsi par la communication
et par les actes de violence afin d’introduire @pport de domination vis-a-vis des
populations ciblées. L’'ascendance qui en découlengte deux types de conquétes: la
premiéere est physique et s’apparente a une extedsida domination sur les victimes. Elle
anéantit toute réflexion ou révolte de leur padralque la seconde, celle des esprits et des

2 Manuel CastellsCommunication et pouvgiParis, Maison des Sciences de I'Homme, coll «52013, 668
pages.
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cceurs entraine une forme de paralysie voire de. g se substitue naturellement a toute
autre forme de repére et devient I'unique réféebntOn peut facilement assimiler ces
relations a celles d’'une guerre psychologique ftnadr qu'il existe une réelle dépendance
entre le terrorisme, au sens de I'avenement dertaur, et la communication. Utilisant les
mémes recettes discursives qu’autrefois, c’est ayem d’instiller la peur par les mots et les
actes plutdt que de combattre directement son saver La peur est ainsi instrumentalisée
dans le but de soumettre ses opposants et dariesdérer a I'idéologie voulue.

Les événements de Munich en 1%72oncrétisent véritablement la naissance de cette
association entre la diffusion de I'informationcassible au plus grand nombre par le biais de
la télévision, et l'utilisation publicitaire d’'unvénement en mondovision. Les tractations
devant les caméras, les revendications et la eanistn dramaturgique inhérente a toute prise
d’otage deviennent une norme suite & cet événéfnent

Il faut de surcroit bien comprendre que la commativn externe valorise une forme de
violence extréme et captivante pour les futuresuescde I'El : la radicalisation se nourrit de

I'extréme.

2. La propagation de la peur et la contagion émotionnelle

La communication utilise trois registr&s I'ethos (ce que je suis), le pathos (I'émotion)ee
logos (le fond). Aujourd’hui, le pathos est totaterh préempté a dessein par les djihadistes
qui imposent leurs images de violence extréme. Ms&inke part de violence reste minime au
prorata de la production informationnelle de madsd’El, leur objectif revient a émouvoir
I'opinion via des images toujours plus « choc widke a intimider la France et les Francais, et
, par ricochet, le monde entier. Les terroristesetet de prendre I'ascendant psychologique et
de faire douter de la capacité de notre pays earlatintre eux en nous divisant. Toucher a
l'intime et s’en prendre aux lieux de vie sont desyens d'imposer son idéologie. La couleur
du drapeau ou les tenues portées propagent égdléaraeur (I'obscurité qui effraie) et tout
est finalement mis en scene pour orchestrer ourtiéar la terreur et entrainer ainsi un effet

de sidération. Ce dernier perdure naturellementl’detant ou DAECH s’appuie sur des

“3 La prise d'otages des Jeux olympiques de Munictaussi appelémassacre de Munich a eu lieu au cours
des Jeux olympiques d'été de 1972 a Munich en Alggra de I'Ouest. Le 5 septembre, des membresydégbke
olympique d'lsraél ont été pris en otage et assaspar des résistants membres de I'organisatleastipéenne
Septembre noir. Le bilan de la prise d’otages estrize membres de I'équipe olympique israéliensasainés
et d’'un policier ouest-allemand tué. Cing des taritoristes ont été tués, les trois autres capturés

** Francois-BernartHUYGUES.

%> Anne-Claire Ruel Attentats a Paris : comment Daech nous impose swtégie de communication ?
francetvinfo.fr, publié 16.8/11/2015, mise a jour le 18/11/2015.
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mises en scene hollywoodiennes afin de conquérpulntic jeune et en quéte d’identité. Les
attentats sont, a ce titre, un moyen redoutabléaide descendre la violence dans la rue et
d’entrainer des prises de conscience toujours ghestes des populations. La violence se
matérialise bien au-dela des images, déja trauamaéis, transmises par les meédias.
Transposée sur les territoires visés par la coegeétitoriale, cette propagation de la terreur a
démontré son efficacité. La diffusion d’'une vidéo mai 2014° a ainsi eu pour effet de
permettre la prise de Mossoul par 'El en quelguesres : montrant des réticules de sniper,
un déluge d’assassinats ciblés d’'une violence ogplile ou encore des fusillades, cette vidéo
a pousseé les officiers a déserter avant mémevé&erdes djihadistes. De la méme maniere, a
Racca en Syrie, bastion de I'armée jusque-la ingiren deux 2 jours de combats ont suffi a
DAECH pour prendre la ville. Apres la prise du gode commandement par les djihadistes,
les officiers ont été décapités et leurs tétes g&psur la place publique. Filmée puis diffusée,
cette mise en scene a provoqué la débandade deé€asyrienne en aolt 2014, servant méme
par la suite de sujet de dérision au sein de lavarme islamiste. Le nhom « Etat Islamique »

est devenu une véritable arme en soi.

3. Otages et martyrs, outils macabres de la communication de

DAECH.
Les moyens déployés par les organisations teregrippur maximiser les effets de leur
propagande sont multiples. L’El a optimisé encage modes opératoires pour décupler la
résonnance de la terreur. L'utilisation des otagsisen cela significative puisqu’elle est
devenue l'objet d'opérations de communication dande ampleur. En témoigne la
production «\'en déplaise aux mécréantsqui met en scéne de maniére extrémement
sanglante I'exécution de 18 soldats syriens. Tatitpeéparé minutieusement : la séquence
débute par un premier plan sur la téte d’'un otagédental, Peter Kassig, posée a ses pieds,
puis les bourreaux procedent en ligne a l'assasdies Syriens. Ces derniers ont d’ores et
déja creusé leur tombe. Le choix des victimes rpastanodin puisqu’on compte parmi elles
les pilotes, « responsables » des bombardementséleation des exécutants est également
réflechie puisque plusieurs nationalités sont regmées (visages découverts) et démontrent
la diversité des origines des combattants et dopoitée universelle du message de DAECH.
L'impact en est inéluctablement renforcé auprés pl@gs d’origine, démontrant de fait

combien I'EI maitrise I'emploi des ressorts médjads européens. Parmi les bourreaux, on

% Al FurganLe tintement des épées viai 2014.
7 Al-Hayat, novembre 2014.
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trouve ainsi au moins un Francais, Maxime Hauchquil,a grandi en Normandie et s’est
converti seul derriere son ordinateur. Par aillelarscéne se déroule a Dabiq, au nord d’Alep,
lieu mythique ou doit avoir lieu la derniére bdtadvant I’Apocalypse et a laquelle tous les
djihadistes révent de participer. Ce type de pabbos est d’'ailleurs précédé par son lot de
rumeurs qui stimule I'impatience de toute la «ajlosphére ». Les exécutions ou les
humiliations convainquent de la détermination deganisation et instaurent ce climat de
crainte permanente pour tous les ressortissantspdgs identifiés sur la liste noire de
DAECH. L'otage n’est plus seulement un moyen deooigion, il est un outil de la stratégie
de communication terroriste.

Autre moyen de porter la peur dans les lignes eregnte martyr, bras armé des troupes
djihadistes, bénéficie d’'un soin tout particuli¢rveit ses actions soumises a un rituel tres
précis Déja,quatre ans avant les attentats du 11 septembre @Q&kama Ben Laden avait
annoncé, dans un entretien a CNN, que le martyrr &ta fois un outil et un horizon de la
doctrine djihadist®. Mais pour le motiver et entretenir les vocatidhfgut tout de méme lui
garantir 'honneur et la gloire. Il est donc questde procéder selon la tradition deMasiyya
(testament) qui consiste notamment en un reglejuadique de I'héritage — écrire ce que le
mourant a de plus cher a léguer a sa famille —ueihg sera connu qu’aprés le déces. La
diffusion d’une wasiyya provoque un engouement tres fort et profite d'uréitable
orchestration la transformant en outil de commuiooatres puissant. Le Prophéte Mahomet
en aurait laissé lui-méme laissé a ses fidélesapeminsi de support idéal a la propagande
pour les groupes terroristes. Elles sont consusier une trame commune et composées
d’'une priere et invocation a Dieu, d'un éloge dagl et d’'une adresse générale a 'ensemble
de la communauté musulmane ainsi qu'a I'ensemblsedefreres combattants. Elles sont
réunies en recueil de testaments de martyrs, ¢dstaments des hérosWdsaya Al Abta)
eux-mémes transmis aux commandements de régiort kvdancement d’opération. Leur

publication entraine une véritable galvanisatios tieupes.

Instiller la peur et user de la plus grande viogefait partie du code génétique de DAECH.
D’abord régional et expliqué par les sombres heutesl’histoire contemporaine et les
violences subies par les sunnites en Irak, le djgmst rapidement devenu global, notamment
en aolt 2014 avec l'entrée en guerre des Etats-Uaiséplique fut en effet immédiate avec
la décapitation de 5 otages dont 4 sont commisupacombattant anglo-saxon. Un cran

8 « Nous aimons la mort autant queusaimez la vie. ».
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d’horreur est franchi quand un Occidental décapit@utre Occidental. Les termes sont clairs
et I'affrontement toujours plus déstabilisant etnpaeux : les bourreaux sont au cceur de nos

populations !

B. Le recrutement : entre fascination, espoir et idéal a atteindre.

En mai 2014, le journal britannique Tke economist comptabilisait prés de 15 000
djihadistes autres que Syriens ou Irakiens. Oougt dans ce flux de population plusieurs
catégories, nationalités ou motivations. Elles spitituelles pour certains, liées au pouvoir
pour d’autres, tout simplement sadiques ou encesmciées a des déceptions ou des
désillusions. Dans tous les cas, elles sont sowsygr@nymes d’un engagement total avant que
les nouvelles recrues ne soient rattrapés par @aditér souvent trés éloignée de

'accomplissement ou de I'’épanouissement recherché.

1. Recrutement local

L’étranger est une manne pour la communication A&CH mais également pour alimenter
les effectifs de ses troupes de combat. Il n’a famiiqu’une valeur toute relative des l'instant
ou il est question de fagonner I'avenir de I'Eldet consolider bumma Il est davantage
guestion, dans ce cas précis, de rechercher, daioore et de recruter des organisateurs ou
des gestionnaires sur lesquels pouvoir compter Bdrainistration de la charfa L'étranger
n'est pas considéré comme tel et se voit généeralecanfier des taches subalternes. De
surcroit, il n'est que peu concerné par le cimantdpit unir les populations locales dans
l'instauration du califat. Le contenu de la propadm destiné a ces dernieres difféere donc
nécessairement de celui adressé a une populatangéte et porte davantage sur le volet
historique et symbolique comme précédemment évabsi@ppuie de ce fait sur la colere des
sunnites dans la région, sentiment qui a succédéa@eébaasification » et aux injustices qui
'ont accompagnée. Ce ressentiment a en effetx@téeebé par les atrocités commises par les
milices chiites en 2006 (massacres dans Bagdadjegpolitique discriminatoire de Nouri Al-
Maliki envers les dirigeants et les milices sumit€ette situation ayant persisté malgré la
présence renforcée des troupes américaines, éigal@ment et naturellement renforcé le

sentiment d’iniquité et la dénonciation de I'ingéze hostile et intéressée des occidermaux

“9 Conférence — table ronde : Etat des lieux DAEGi8)eéde guerre, 21 avril 2016.
0 Emma Sky;The Unravelig : High hopes and missed opportunitielsak (La désintégration, grands espoirs et
occasions manquées en IraRyblic Affairs, 7/04/2015.
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Dans ses campagnes de recrutement, I'El présemaifat comme I'« arche de Noégui
sauvera les wrais musulmans bors de I'affrontement final contre les forces dalnfaire le
djihad reviendrait a sauver 70 membres de sa famdb flammes de I'enfer selon I'idéologie
véhiculée par I'EI. Ce message apparait donc dédfi@ déconstruire des l'instant ou il est
martelé, que toute information accessible surrgtdée islamique est contrdlée et que toute
idée anticonformiste est neutralisée. Néanmoingitmmmun avec la volonté de recruter
au-dela des frontieres, les promesses d’'un mondkumeestent un des piliers de la politique
de recrutement a destination des populations Iscatles maisons gratuites, des colis de
nourriture et méme une dot pour les jeunes femnted’henneur de participer au

« statebuildingislamique ». Sans évoquer les perspectives d'avenexaltantes, réservées a
I'extérieur, cette propagande a destination degsyrou des irakiens se tourne vers l'offre
d’emplois, notamment dans les domaines de I'éducatt de la santé pour les femmes qui
souhaitent étre actives. Le mariage y est égalemaotisé et I'époux djihadiste obtient
méme sept jours de congeés pour célébrer ses nedass: mariés regoivent 700 dollars et 'l
n'y a pas de feu d’artifice, il y a des tirs deej@t de nombreuXakbir», le célebre Allah
Akbar» (Dieu est grand}. Favorisant le recrutement et I'appui sur les paiions « pures »,
DAECH a tout de méme besoin d’orchestrer un reorate externe et de puiser partout ou sa

propagande peut porter.

2. Recrutement mondial

Selon un rapport de 'TONU de mai 2015, une centdmgays, soit la moitié des Etats de la
planete, alimentent le contingent de 25 000 corabtgt étrangers dans la zone irako-
syrienn&’. La France apparait dans le cercle trés ferméee & Russie, le Maroc et la
Tunisie — des pays non frontaliers de la Syrie ®lilcak dont la contribution totale approche
en moyenne le millier d’hommes depuis le début oloflt. La France, aux derniers chiffres
évalués pourrait avoir fourni pres de 1800 resssatits. Une des caractéristiques majeures de
la stratégie de communication de DAECH réside dims sa diffusion mondiale. Il était déja
guestion avec Al Qaida que le terrorisme d'inspiratjihadiste était susceptible de recruter

et de frapper pratiquement n'importe ou, avec deaiions inspirées et parfois montées

*1 Blog de Mahmood

®2 Marie Bourreau (New York, Nations unies, corresmgora),L’'ONU s’alarme du nombre de djijadistes
étrangers présents en Syrie et en Jrak Le Monde.fr, 30/05/2015, 10:42
http://www.lemonde.fr/international/article/2015/88/l-onu-s-alarme-du-nombre-de-djihadistes-etresge
presents-en-syrie-et-en-irak_4644037_3210.html
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depuis les repaires de l'organisation. Il est dav@nt convenu que I'El est un mouvement
suffisamment riche et attractif pour susciter nenlement les ralliements individuels, mais
encore les affiliations collectives de mouvemerdamaux ou régionaux aussi divers que
Boko Haram au Nigéria ou Ansar Beit Al-Makdis ddesSinai. De la région afghano-
pakistanaise a I'Afrique, en passant par le Gdifie ¢evant, « I'arc de crise» identifié, il y a
presque 15 ans, ne s’est pas résorbé. Au contihiteliche désormais I'Europe — et en
particulier la France — mais également I'Asie. Lanaiialisation du terrorisme djihadiste n’est
donc pas uniquement informationnelle. Elle engendes métastases, qui menacent
directement la vie de nos ressortissants, et paldastabilité de certains Etats comme le Liban
ou la Tunisie, voire des sous-régions entieres cefemsemble Libye-Tunisie ou la région
du Lac Tchad. S’appuyant sur une connaissance fapplie des modes de vie autres que
celui préné par 'El, I'organisation terroriste emte sa politique de communication vers un
processus proche de I'embrigadement sectaireapipsiie principalement sur le rejet du mode
de vie occidental en procédant au formatage desatités, au détournement des valeurs, a la
construction d'un nouveau référentiel et d’'une vadle raison de vivre qui sont bien les
fondamentaux de ce type de dérive. Ainsi, apres avoceédé a l'identification des viviers de
recrutement, il s’'agit d’en exploiter les vulnéildabs par un prosélytisme ciblé et un
recrutement adapté. A l'image d’Omar Didbpour la France, les recrutements se font par
zone ou nationalité et permet d’orienter le dissquour le rendre toujours plus convaincant.
« Le terrorisme franchit aisément les frontieres. @&nes sont complexes, mais le désespoir
et le chdmage massif qui regnent dans tant de gdaysionde lui offrent malheureusement
aujourd’hui un terreau particuliérement fertile®. L’El décrit ainsi dans son magazine en
langue anglaise Dabig I'environnement idéal quithie en place : # y a plein de maisons et
d'avantages matériels pour te satisfaire, toi efiataille ».

Venant se superposer a cette publicité mensonigereglence d’ores étant déja inscrite au
coeur de nos sociétés « modernes » et imprimée demaubliminale et quasi permanente,
devient elle aussi un facteur d’attrait et un leyieur le recrutement terroriste. La perspective
pour la jeunesse de la mettre en application cterte@nt et d’en témoigner grace aux moyens

de communication et aux réseaux sociaux s’averagiatrice. Aidés en cela par la profusion

3 Omar Diaby mieux connu sous le nom d’Omar Omsen, est consicméne un des principaux recruteurs
francais préts a s’engager dans le jihad en Siriserait mort le vendredi 7 aolt 2015. Ce djihtdiétait
l'auteur des vidéos « 19HH », qui ont contribuéngdker des dizaines de jeunes gens originaireadédion
nicoise au sein de la brigade de Francais pro-Ati®Qqu’il a fondée fin 2013

** Joseph E. STIGLITZQuand le capitalisme perd la tétebrairie générale francaise, 2005, 571 pages.



25

d’'images et leur accessibilité facilitée, les réemus jouent donc aussi bien sur lillusion que

sur I'excitation selon un processus trés rodeé.

3. Un recrutement spécifique, les femmes comme cibles.

Au-dela des constantes d’un recrutement de mdssst,intéressant d’entrer dans le détail des
processus d’embrigadement pour comprendre comaiaréthode a été consolidée et adaptée
a la cible visée. Les recruteurs peuvent bénéfigrece aux réseaux sociaux de contacts
directs avec leurs victimes et leurs discours peunansi dépasser la simple publicité
générique. Préciser I'idéologie en tant qu'inteuleair privilégié et attentionné, sensibiliser
au role qui sera joué dans le projet final de BElprofiter de I'engouement suscité par une
relation secrete, sont autant de moyens de remfbecedlement des plus fragiles.

De nombreux écrits relatifs au recrutement desgedammes sont parus dans la presse. En
guéte de sens et de rébellion, elles sont victideestratégies ciblées, du détournement de
slogans ou d’idées féministes dévoyées. Bien qus-estimé au début des exodes vers la
Syrie, le recrutement de jeunes femmes d’une vimgtal’'années, souvent célibataires,
d’origines socio-économique, ethnique et religieusss diverses mais le plus souvent
instruites et meilleures éleves que les garconsaedp djihadistes, fait 'objet de toutes les
attentions. D’aprés un rapport de I'Institut stgad@e du Dialogue britannique (association
qui lutte contre le radicalisme) on compterait Bg 4 000 Occidentaux, 550 femmes. Un
événement marquant a touché de plein fouet la téobiannique au départ de trois jeunes
londonienne¥, Khadiza, Shamina et Amira, vers la Syrie. Cetnéméent a cruellement
rappelé que méme sur des adolescentes irréproshetbdelmirées, la propagande de DAECH
avait pu toucher au but et méme réussi a leur faggumer et revendiquer un départ
mdrement réfléchi. Victimes d’un girl power» a la sauce djihadiste qui tend a valoriser
cette fois-ci les occidentales plutét que les femmeézidies, allant jusqu’a les considérer
comme bénies, elles trouvent dans le discoursidaitie motivation insoupgonnée. Rejoindre
le califat est un moyen de s’assumer et de témoigihe leur révolte face a
I’hypersexualisation en Occident et a la sociétenarale qui n’offre ni vertu ni sens a leurs
attentes. Il est entendu que leur utilisation déffde celle des adolescents destinés au combat
et se trouve méme étre davantage pernicieuse s stiat convaincues de jouer un roéle
primordial de soutien de l'organisation en tantépause ou mere. Cet aveuglément les
entraine ensuite dans une spirale quasi contramdichvec leurs aspirations presque naives

guand elles s’engagent comme promotrices de vielene les réseaux sociaux et comme

% « Djihad et Girl Power : comment I'El a attiréisgeunes londoniennes » (article NY Times 17 &it5).
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recruteuses. Moins susceptibles d’étre tuées nmiantage de perdre un mari au combat,
elles pourraient revenir plus endoctrinées quehteames et remplies d’amertume voire de
haine. Le ministére de I'Intérieur estime qu’elkeraient 200 Francaises engagées dans ce
djihad féminisé®. L’El profite & double titre de ce recrutementtjzaiier : il est un moyen de
motivation supplémentaire pour ses guerriers endiggouses occidentales mais également
une victoire médiatique quand il réussit a démaenirepouvoir d’attraction supérieur a celui
d'un modele occidental dans l'erreur. Rejoindreddifat est présenté comme une fagon de
reprendre en main son destin et non comme une seiami Cet arrangement du discours et
sa construction ciblée auraient méme, sans qu'awtuffre précis n’existe, poussé des

parents a émigrer avec leurs enfants en bas agdelaaul but de peupler le Califat.

Pour pérenniser ce mode de recrutement a basicoéts’agit néanmoins pas seulement de
vendre I'espoir d’'une cohésion sociale forte, diimsions solides ou d’'un renforcement de la
base démographique de I'El, il est véritablemengstjon de construire un systeme de

controle et de censure de I'information.

C. Le monopole de I'information.

La maitrise de la propagande pour I'El consisteette capacité a construire un discours qui
captive des dizaines de milliers de personnes eanjosur l'illusion et un contréle total de
'information diffusée. S’inscrivant a la fois dans univers coranique fantasmé et dans un
imaginaire orientaliste et hollywoodien, DAECH gaje sur un certain nombre de vecteurs,
réseaux sociaux traditionnels ou canaux islamisg@sytilisent simultanément des arguments
de l'ordre de l'irrationnel (la peur, la puissantesacrifice, la pureté, I'idéal) et du rationnel
(salaire, position, mariage, logements). Jouantisimément sur 'omissiéh la récupération
ciblée d’événements lui apportant du crédit etlaumise en scene d’actions spectaculaires,

'El donne une ampleur inédite a la communicatiohtjgo-terroriste.

1. L’El, une structure toute entiére orientée vers la maitrise de
l'information

Au sein du califat, tout est hiérarchisé et s’appsiir une structure pluri-ministérielle : les

diwan représentent en quelque sorte des « supermirsstéaepartir desquels tout est géré.

% Francetv info, mis & jour le 13/04/2016 / 12 :01.
" Omission dans le sens de ne récupérer sur lesahé&xtérieurs que ce qui valorise I'action dé.I'E
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Simili-administration, I'El tente de passer pouruwsutorité régalienne et organise la vie des
régions gqu’il domine : il réintroduit une monnaimpre, établit les documents d’identité mais
également les avis de décés des combattants djibadju’il destine « consciencieusement »
a leurs familles d’appartenance, locales commeagénes.

En ce qui concerne la diffusion de l'information @rerne comme en externe, toute
publication est validée par I'émir qui dirig8Vizarat al Aala le ministére de la
communicationAbou Mohammed Al-Adnani, principal porte-parole chiifat, pourrait étre
celui qui en administre toute I'organisation et 989%s sorties seraient approuvées par son
service de communicatidh Ce dernier use d’'un modéle somme toute classidge
médiatisation : il procéde par communiqués, autfiéatet vérifiables pour éviter tout rejet
ou démenti. Il utilise ses propres agences islanisidicales (Al-Shab, Al-Borag, Al-Furgan,
Al-Fajr ou encore Al-Ansar). Leur production estffusée par un réseau de meédias
extrémement bien organisé et hiérarchisé. A Mossmgitale du Nord de I'lrak, au moins
cing chaines de télévision et une radio, al-Bag#fysent ces contenus. Deux autres chaines
diffusent a Raqqga. Le dernier rapport think-tank britannique Quilliam, spécialiste du
contre-terrorisme, identifie laFendation Base comme le centre de commandement des
médias de I'Etat islamique. Elle est 'organe chaltencadrer les parutions dans les zones
contrélées par DAECH ou télévision, radio et preddeendent directement du califat, ainsi
gue les centaines de sites web relayant la proplegdjinadiste. Sept branches médiatiques en
sont issues, chacune ayant sa propre spécialiteé lantidéo, le texte, les photos, la radio ou
les traductions. Ce sont les fondations al-Furgaiitisam, al-Himma, ajnad, la radio al-
Bayan, al-Hayat Media center et I'agence A'magteG#drniére compile des informations en
provenance de trente-huit «bureaux» a travers ledmgen Syrie, Irak, Afghanistan, Afrique
de I'Ouest ou encore dans le Caucase, en Algéggpte& Yémen, Libye, Tunisie, Arabie
saoudite... détaille Reporters Sans Frontieres (REEpuis mai 2014, la société de média
Al-Hayat s’est quant a elle exclusivement dédiéepablic occidental (France, Allemagne,
Angleterre notamment) permettant a I'El de jouureg visibilité sans précédent.

Organisés en brigades médiatiques, les photograpaeeramen et reporter de DAECH sont
des cadres importants sinon essentiels dans I&danement du califat, estime I'association
RSF dans un rapport paru en janvier 281Ba plupart d’entre eux ont déja une expérience

antérieure a leur recrutement, qu’ils soient argi@uornalistes, vidéastes amateurs ou bons

8 «Les Francais djihadistes, interview de David Thomsopiuffingtonpost.fr, 11/04/2014 (consulté le 5 mai
2016).

%9 RSF, Rapport Le Djihad contre les journalistes, 0042016, supervisé par Aude Rossigneux, avec la
collaboration de Lysiane Baudu, Alexandre Levy, A&y Suncic, Serge Faubert, Youssef Ait Akdim
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connaisseurs des forums et réseaux sociaux. Teugbaprés RSF, ils bénéficient méme de
nombreux privileges, matériels ou financiers : 4@ias sont payés jusqu'a sept fois plus que
le fantassin de base», d’autres bénéficient d'witire de fonction ou encore d’équipements
téléphoniques ou informatiques de dernier cri. Epigs d'impots et logés en famille par le
califat, leur régime s’apparente a celui des énirsjeune déserteur marocain interrogé par le
Washington Postex-cameraman pour l'organisation terroriste, idéore «véritable armée
médiatique». lls sont les «ouvriers» qui collectestinformations sur le terrain et recoivent
leurs consignes au jour le jour. Sur un petit bdet papier marqué du sceau de I'Etat
islamique, ils n'obtiennent généralement que le denon la nature du travail demandé. Ce
cloisonnement imposé par la hiérarchie de I'El oerd indéniablement le caractére
hermétique de I'information et facilite son cong@&xhaustif.

Sur les territoires conquis, la stratégie de désination de DAECH ne laisse d’ailleurs rien
au hasard : elle s’inscrit dans une démarche agtestde prise de contrdle des populations
assimilées. Il n'y aucun besoin d’apport extérieute contréle sur les populations est ainsi
facilité. Au travers des messages délivrés (ensaigmts, construction d'un discours de
haine, valorisation des martyrs) elle est partérelnent proactive et adaptée. Des « média-
points » jalonnent judicieusement les itinéraies plus fréquentés, sortent de terre dans tous
les villages et sont assortis d’'une diffusion perame d’informations par tous les canaux et
supports possibles (radios, chaine de télévisisirjlmution de supports informatiques (cartes
SD, clés USB), presse écrite (tracts, revues papier

Pourtant, si elle veut survivre et continuer de veamcre, cette architecture solide et a
premiére vue imperméable, ne peut ignorer la ptapitale qu’occupent les journalistes dans
la chaine de production de l'information.

2. Le controle médiatique

Pour consolider sa posture dominante, DAECH a migl&ce un systeme assez terrifiant, qui
répond & une double logidife « Faire tout d’abord table rase de toute aéijdurnalistique
dans les zones qu'il contrble, y diffuser ensuée propres contenus, en imitant de maniere
tout a fait barbare, le journalisme ». DAECH créevide qui lui permet de diffuser sa
propagande sans que des témoins extérieurs neewierda contredire. L’organisation
terroriste a d’'abord construit un véritabldackout médiatique autour d’évenements

« sensationnels » et d’exactions terribles (joustes ameéricains, syriens ou irakiens sont

%0 Christophe Deloire, reporter sans frontiéres.
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décapités ou crucifies avant que la théatralisatierleur mort ne soit diffusée pour un but
bien précis). Puis, selon Mathieu Guidere, les odpme I'El avec la presse ont évolué. Entre
2012 et 2014, profitant de maniére opportuniste<dwzz » engendré par la capture et / ou
'assassinat d’un journaliste, il les utilisait p@e construire une réputation. Par la suite, apres
la prise de Mossoul en juin 2014 et cherchant &aaer une posture étatique, I'EIl a tenté de
codifier ses relations avec la sphére journaligtigu travers de commandements imposés et
particuliérement stricts (respect de la chariatréde par les autorités, accréditatiofis)Pour
structurer ce « trou noir de I'informatiofi’»I'El utilise donc le réseau de journalistes ou de
net-citoyens qu’il aura sélectionnés en ne leurligpgnt qu'une seule regle avec
l'impossibilité d’y déroger sous peine de nidrtI'allégeance. L'El sait jouer avec les lignes,
méme lorsqu’un journaliste autorisé a parcourir teses du califat affirme son statut
d’embeddedEn témoigne la série de reportages diffusée 'garett mettant en scene le
reporter photographe britannique John Cantlie aakéb chemise noire impeccable, barbe
courte, qui annonce la victoire des troupes d’ABakr Al-Baghdadi. DAECH organise la
confusion. Bien que cette stratégie puisse apparattmme peu sophistiquée, elle s’avere
redoutablement efficace. Le principe du « reportagerisé » est un grand classique de la
communication politique mais l'utilisation d’un Qdental, porteur de la propagande pose
toujours question. Cette problématique est parfatd illustrée par les écrits d’'un homme
politique allemand, Jirgen Todenhéfer. Dans « Migsjalrs dans I'Etat islamique®$ il
décrit «une organisation bien plus dangereuse que ne l'imeg les dirigeants européens
mais qui apporterait une stabiliteagpréciée des habitants des services publics et un ordre
rigoureux : «des centaines de volontaires affluent chaque joumdnde enties. De surcroit,
pour maitriser toujours davantage sa communicab®CH ne se contente pas de contrbler
la seule communication des étrangers, il se subséittoute autre forme de communication
des linstant ou il prend possession d’'une régidncherche notamment a démontrer la
normalité et la bienséance du mode de vie islandistes nouveaux « citoyens ». Il procede
par étapes en interdisant la TV satellitaire, eivapisant les accés wifi publics et, bien
entendu, en contrélant I'activitdes personnes connectées (cybercafés, connexi@nsei)

téléphonie). Il met en place des radios localesdyit une presse écrite abondante et offre la

®1 | es onze commandements de DEIR EZR : en octobre 2014, dans la province de DeiZ&zen Syrie, les
combattants de DAECH ont imposé 11 commandemenisrpprimer la presse.
62

RSF
©3120 personnes auraient été tuées pour avoir voctapper a I'El entre octobre et décembre (OSDH :
observatoire syrien des droits de ’homme).
* Puplié le 02/01/2015 SOCIAL ICONS
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possibilité d’accéder a un fil d’actualité décrivaau quotidien l'activité bénéfique de I'El
(Radio Al-Bayan). Selon le principe de l'oppressiotes masses, I'El ne prend pas le temps
d’obtenir 'adhésion des populations et anticiperaposant sa propre information a tous les

niveaux.

Réel « pouvoir noir » selon I'expression employée fe journaliste Christophe Reuter
(Spiegel), I'EIl est aujourd’hui en recherche perardaa de légitimité en tant qu’Etat. Il
s’inspire et s’appuie pourtant sur des revendioatimillénaristes et obsoletes qui semblent
incompatibles avec les exigences et les acquis XIlF" siécle. Malgré cette contradiction
criante, il continue & recruter et a convaincre oeiers de sympathisants en maitrisant
parfaitement sa publicité, grace a sa totale msaittotale de la communication et de

I'information.

III. Les nombreuses victimes de ce plan de communication
peinent a trouver des parades

A la lueur de ce qui vient d’étre écrit, on commtéout le professionnalisme de I'organisation
terroriste et combien elle a misé sur la commuidnapour en faire un systeme d’'arme
complet et redoutablement efficace. Tout le moretelde aujourd’hui le savoir. Mais toutes
les informations disponibles en source ouverteesuditiatives qui permettraient de dénoncer
ce phénomene, de démasquer les supercherieséhbbria vérité, ne semblent pas réussir a
endiguer le flot deforeign fighters Pourquoi ce point noir sécuritaire qui mobilisetes les
energies semble hors de portée des nombreux adtepligués dans la lutte ? Au-dela du
rapport codts financier et humain/efficacité tremvdrable a DAECH - et qui met
inévitablement les Etats en difficulté dans un neoimderconnecté et souvent dématérialisé —
se pose sans doute la question de la juste idmitifn du centre de gravité de I'adversaire
tout autant que du nétre. Cette derniére partiayesa donc d’appréhender quelques pistes de
ce qui a déja pu étre fait en matiére de lutte reotd communication de DAECH et

d’approcher les limites du paradigme actuel.
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A. Les nombreux acteurs de la communication - et des réseaux
sociaux en particulier -souffrent du mésusage, du détournement voire
de la manipulation de leurs outils

1. Le role crucial des médias

Le fait de chercher a comprendre comment fonctidanstratégie de DAECH permet de
mieux appréhender pourquoi elle fonctionne encéme. réalité, dans un monde ou le
sensationnel est roi, parfois au détriment du lems ®u de la raison, il est aisé d’apprécier le
fait que I'organisation terroriste joue aisément ceite fibre sensible. Le public visé souffre
précisément d’'une véritable excitation médiatigilailleurs dénoncée par Jean Pierre Eliu
et d'une soif de savoir tout sur tout et tout déesul’opinion publique, les décideurs
politiques ou les vecteurs médiatiques dépendest, nthniére toujours accrue, de
linformation. Il peut malheureusement en découlem amalgame désastreux entre
linformation diffusée sans filtre par certains rmalet son assimilation comme une forme de
propagande dans les esprits des aspirants djibadibtest donc extrémement dangereux
gu’une partie de la population ne soit pas en dépde faire cette différence : cela représente
un enjeu majeur et impose une prise de conscieficérgle. Les médias ont donc toute leur
place comme modérateurs sans que cela ne soitnfentécontradictoire avec la liberté
d’expression. Il leur faut intégrer la nécessitéalgré I'empressement de diffuser une
information, de limiter I'effet de sidération et tasonnance des actions terroristes, a court
comme a long terme. Simplement se poser cette ignesimprégnée d’éthique et d’'une
recherche accrue de déontologie, pourrait étre nemigr pas pour limiter 'écho de la
propagande de DAECH. Les médias ont une pleinentére responsabilité dans la lutte
contre I'excitation médiatique savamment entretepaie Abou-Bakr-al-Baghdadi. Entre les
mass-médiagjui donnent de I'ampleur a ce qui pourrait étredéré et une communication
qui échappe parfois a tout controle, les membrd3AEECH pourraient finalement gagner sur

tous les terrains si rien n’est fait en la matiére

2. L'impossible endiguement du flot numérique islamiste

Nul n’ignore de nos jours I'impact considérable aéseaux sociaux sur notre quotidien.
Véritable révolution appliguée a la maniere de penge communiquer, d’échanger, ils
représentent aussi un moyen d’influence considérajlel qu’en soit I'utilisateur. Offrant la

8 Jean-Pierre Filiu, né a Paris en 1961, est un tsita@e francais, historien et arabisant, spétealde I'lslam
contemporain.



32

possibilité de nouer des liens discrets tout autmm d'affirmer haut et fort des opinions
gu'ils soient ou non politiquement corrects, ilsmpettent I'épanchement des passions les plus
revendicatrices comme les plus secrétes. C'estldans méandres que DAECH tisse sa toile
et réussit simultanément a instiller sa propagastde prendre des contacts directs avec ses
sympathisants ou ses futures recrues. Les intarsaslamistes jouent donc aussi bien le réle
de relais pour ce que le ministere francais désigmeme « une propagande simple mais trés
virale » (partage de visuels, petites vidéos csurtanonces provocatrices) que celui du
recruteur traquant sa cible, I'invitant a rejoindies forums ou des plateformes privées. Les
opérateurs sont donc contraints de réagir pouraigesns de légitimité et doivent participer en
lien avec les forces de sécurité a la réductianpeeinte djihadiste sur leurs réseaux. Mais ce
travail s'avere particulierement fastidieux du sienfait de la nature méme de leur outil : un
moyen d’échange instantané reposant sur une conutguesd gestion quasi-autonome et
dénoncant par elle-méme les abus constatés: d&estprincipe du « signalement
communautaire®. De réels efforts ont été réalisés pour facilleetblocage des comptes
signalés comme suspects et ce, dans des délaigluescourts possibles. En revanche,
empécher qu’'un compte ne soit recréé sous un @giado dans la seconde qui suit sa
fermeture représente une réelle difficulté. De mitcquand on sait qu’au sein de la société
Twitter, 3 900 employés sont dédiés a la gestianpd@intes (par langue et par équipes) pour
un total de 304 millions d'utilisateurs actifse#t illusoire de croire que la propagande puisse
souffrir massivement des dénonciations ou desealedpportées par les utilisateurs. Les Etats
poussent pourtant les opérateurs a s’engager tsuus avant dans ce rbéle dépassant la
simple vigilance et a s'impliquer davantage daezploitation des données et I'identification
des contendé. « Lutter contre DAESH sur Twitter c’est par exempéadre le processus de
dénonciation des comptes en langues européennesphis dynamique sselon Patricia
Lalonde, chercheur associé a l'Institut ProspeceeSécurité en Europe (IPSE). Une
nouvelle limite apparait cependant trés rapiden@mi comme partout sur internet, les
frontieres sont floues et brouillées : elle résdbns le fait de distinguer le créateur de
information du consommateur pour éviter tout agaahe et incrimination erronée. Enfin, se
pose le probleme du délicat compromis entre I'aécesrtains comptes indésirables pouvant

permettre aux services de renseignement d’obteeg ithformations et une demande

% Chaque utilisateur peut signaler un compte ouazongénant en se basant sur la charte d'utilisaltiosite. Le
contenu ou compte en question peut étre dénoncéil cdole une des régles du réseau: harcélement,
pornographie, usurpation d’identité, etc.

" Le code de Twitter prévoit I'interdiction de «raides menaces de violence ou promouvoir la vielegc
compris par (...) la promotion du terrorisme ».
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croissante d’interdire les profils promouvant laradsme. Cet antagonisme potentiel

supplémentaire rajoute a la complexité de la tache.

3. Face aux mesures prises, de nouvelles opportunités

apparaissent
Méme si les collaborations ne sont pas toujouranie entre les gouvernements et les
opérateurs du web ou de la téléphonie (réticen@BRLE a délivrer ses codes de cryptage
au FBI dans le cadre de l'attentat de San BernatJinil est indispensable qu’elles soient
consolidées. En effet, les autorités étatiquessigsent dans le cadre des enquétes judiciaires,
a obtenir les informations sollicitées par réqiositpour lutter plus efficacement contre le
terrorisme. Pour éviter de léser les internautesdn conservant une bonne réactivité pour les
services de renseignement, les procédures sontesieeg étroite collaboration entre
enquéteurs et services dédiés au sein des enégmisinstar de Facebook. Mais alors que ce
type de démarches peut renforcer la notoriété dpéfateur, elle peuvent a contrario
provoquer la désertion de nombreux islamistes aadicqui se tourneront vers d’autres
réseaux : c'est le cas des choix opérés en favesitels comme Diaspora dont la particularité
est de ne pas concentrer les données des utilisaetre les mains d’'un seul géant américain,
accessoirement financé par la publicité. C’est &xaent le constat qui a pu étre fait suite au
retrait, en aolt 2014, de la vidéo de décapitad®dames Foley. Sur le type de réseau social
régionalisé comme Diaspora, pour bloquer un contefest a chaque propriétaire d'un
« pod » d’entamer les démarchediaspora ne dispose pas d'un serveur central, y a’
donc aucun moyen pour I'équipe qui s’occupe dugirde retirer des contenus. C’est sans
doute une des raisons qui ont attiré les activisted’El », explique Diaspora au journiaé
Mondé®.
Les possibilités qu’offrent par ailleurs les apations de messagerie instantanée laissent de
nouveaux échappatoires a la surveillance policides discussions privées tenues par ce biais
ne peuvent étre taxées d’apologie du terrorismenéstessitent d'étre captées pour en

incriminer les auteurs. Il existe d'ores et déj& gessibilités pour enregistrer des copies

88 Affaire qui déchaine les passions aux Etats-Urigjué a permis de fédérer dans le camp d'Apple tesis
géants de la haute technologie comme Google, Mifre$ Facebook. Il y était question d’accéder antenu
de l'iPhone utilisé par I'un des responsabled'attentat de San Bernardin@alifornie) et de permettre de
poursuivre son enquéte sur les contacts qu'avaigad Rizwan Farook, terroriste islamique, avétiaitre 14
de ses collegues de bureau et blesser 22 autoEscembre dernier.

%9 « Comment I'Etat islamique contourne la censurelssréseaux sociaux », Martin Untersinger, Le
Monde.fr, 22/08/2014 (consulté le 16 juin 2016)

URL : http://www.lemonde.fr/pixels/article/2014/08/22fkeislamigue-contourne-la-censure-sur-les-reseaux-
sociaux_4475199 4408996.html
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d’écran ou des frappes clavier légalement maisdegices de police réclament la possibilité
d’enregistrer et de retranscrire sur proces-velleal communications passées sur les
périphériques audiovisuels, tels que le logicigliak

Enfin, méme si I'appareil législatif ouvre des gartintéressantes a I'exemple de la lutte
contre la pédopornographie, le web profoddrkne) permet encore pour ceux qui savent le
manier, la mise a disposition en toute impunité megens de porter le djihad. Méme si le
califat n’a pour le moment pas la possibilité densreune cyber-guerre — et ne l'aura sans
doute pas dans I'avenir — il pourra toujours cargina diffuser son message via un internet

gu’il ne peut certes controler, mais qu’il explos@vamment.

B. Controle ou exploitation de la toile : I'inaccessible défi

1. La veille et I'alerte, mesures nécessaires mais insuffisantes

La lutte contre la communication de DAECH impliqguke nombreux services de
renseignement et de police nationaux et suprarmationEUROPOL est, par exemple,
responsable de la coordination européenne daneraide et travaille a I'identification des
comptes des réseaux sociaux qui diffusent la prepdg islamiste. Cette agence européenne
peut imposer la fermeture des comptes concernggpdsae effective seulement quelques
heures apres). En France, alors que prés de 2té80rgernet en francais seraient liés a I'El
et que les cellules islamistes produiraient dedferde 40 000 tweets en francais par j9ur

est toujours question de s’appuyer sur la partimpades internautes en mode collaboratif : la
plateforme judiciaire PHAROS (Plateforme d'Harmatien, d'Analyse, de Recoupement et
d'Orientation des Signalements) qui recoit desss® de sites ou de parutions considérées
comme « deéviantes » ou illégales, enregistre urtaicersucces d'utilisation (188056
signalements en 2085pour 129000 en 2013). Intégrée & I'office centtallutte contre la
criminalité liée aux technologies de I'informatieh de la communication (OCLCTIC), elle
est un point d’entrée unique et simple d'utilisati&lle est complémentaire de I'outil POINT
DE CONTACT? initié par I'association francaise des prestasaigénternet (AFPI), lui-

méme soutenu par la Commission européenne. Maideauonde s’accorde a dire que ces

0 par Nathalie Guibert, Etat islamique, c’est 40000 tweets en francais jmar, Le Monde.fr, 01/06/2015,

16 :44, http://www.lemonde.fr/proche-orient/article/2015/08/I-etat-islamigue-compte-2-8-millions-de-
francophones-sur-twitter 4645047 3218.htalLe groupe EIl aurait accumulé plus de 2,8 nmbiae followers
francophones, ce qui ne veut pas dire autant deatnisants ».

" https://www.internet-signalement.gouvi/fportail officiel des signalement des contenlisitiés de I'internet.
"http://www.pointdecontact.net/provocation_au_tdsme_et_a_la_fabrication_de_bombest#sthash.UEag25RB.

dpuf
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moyens, si nécessaires soient-ils, ne permettamtjgradiquer la propagande de DAECH de
la toile. D’ailleurs, comme évoqué préalablemenfHTH sait réagir et s'adapter. Face a
cette dynamique collaborative, I'El conseille sgsigathisants, en matiére de communication
sur internet, afin qu’ils soient toujours moins nédables et qu’ils ne fragilisent pas

'organisation. Les ordres donnés poussent leadigtes, qu’ils soient sur le départ ou déja
sur les lignes de front, a réfléchir leurs commatians : I'objectif consiste dorénavant a

édulcorer les messages de la violence et des inthigaseur qui constituaient sa marque de
fabrique au profit d’'une séduction plus construetihEn effet, la violence appelle par

définition I'attention et la modération des intemtes : pour témoigner de leur engagement,
les djihadistes doivent appliquer des régles ssicte communication, notamment dans les
contacts qu’ils entretiennent avec leurs famillegarfuel de bon usage d’internet et plus
particulierement des réseaux sociaux). Celui damhoto apparait sur les réseaux voit son
espérance de vie largement diminuée !

Il s’agit finalement pour DAECH de faire persistes propagande sur internet mais de
maniére a ce gu’elle puisse intéresser le maximermdnde suivant des intéréts si possible
contradictoires : appater les service de polices gamais offrir de renseignements cruciaux,
alimenter les médias, renseigner les familles ¢é&séss des djihadistes et continuer a faire
des émules. Dans ce jeu de la confusion, diffddesavoir ce qui ressort de la vérité ou de la
désinformation. La seule question qui continue @epasser est: quel est le maillon de la
chaine de communication de DAECH vraiment vulné&&bla stratégie de I'El est basée sur
l'acceptation que t6t ou tard, chaque compte ddsreuvert est susceptible d'étre ferme du
jour au lendemain. Selon les auteurs de I'étudbe«IFIS Census on Twitter », 10 % de leur

activité sur le réseau social consisterait mémeeonstruire leur propre réseau.

2. L'impossible conciliation des intéréts de chacun

L’implication d’acteurs variés, étatiques ou nouax antéréts parfois divergents méme dans la
lutte contre le terrorisme, ne permet pas, poumsiant, de trouver de réponse uniforme et
ajustée. Les intéréts croisés mais parfois cortt@ides entre les Anonymous (taxés de mener
une action désorganisée) et les services de remseant sont un premier exemple
« d’harmonie divergente ». On peut également clatmes cette catégorie I'intérét porté par
les services de renseignement aux informationsas#s sciemment ou non par les émules de
'El et la volonté des Etats de couper le flux deptopagande de DAECH. Enfin, le besoin

des familles a obtenir des nouvelles de leurs mesnpartis en Syrie et pour lesquels ce seul
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lien est vital, pose la question du seuil d’'intetidin d’'un compte ou de la condamnation a
appliguer en cas de simple consultation d'un ditedémocratie face au califat virtuel, le
temps court de Twitter face au temps long de l&e laintiterroriste semblent étre des
antagonismes irrémédiables.

La nature des échanges entretenus entre les faratllieurs proches partis rejoindre I'EIl est
significative de ce phénomeéne. S’appuyant prineip&int sur du tchat (Skype, Viber,
Messenger ou Whatsapp), ce mode de contact a étéisgppar I'El afin qu'il puisse, malgré
des connexions souvent aléatoires en Syrie, sliastdans la durée. On y trouve des
constantes : I'adolescent ne dit pas ou il se g@xactement, prétend qu’il va pour le mieux
sans jamais évoquer la moindre peur ou tristekaffirme étre en sécurité, parle beaucoup de
religion et fait du chantage a ses parents pouitsgué parlent pas a la presse au risque de
couper le contact. Ces échanges sont donc possioies favorisés et permettent de
transmettre I'image d’'un monde civilisé et accdssilba un impact tres fort sur le moral des
familles et se pose en totale contradiction avelocott ou la fermeture des comptes des
apprentis djihadistes. Mais c’'est une source digriice forte qui peut véritablement
contrebalancer ce que les familles lisent dansniédias traditionnels sur la parole officielle
du mouvement terroriste. Les filles posent en butgaant une mer turquoise ou sur un
sentier de sable — un léger vent souleve le vétenadlies racontent vivre un conte de fées
avec leur combattant de mari. Les garcons préfdesnphotos de drapeaux, d’armes et de
lions. Tous appellent a kajra et audjihad a longueur de posts : « Ne pense pas que ceux qui
ont été tués dans le sentier d’Allah soient matscontraire, ils sont vivants auprés de leur
seigneur, bien pourvus ». Par amour filial, lesifias s’insurgent donc contre les mesures
coercitives des forces de sécurité. Seul lien detil reste, elles ne peuvent accepter qu'on
leur supprime et en arrivent a une veéritable dékawvis-a-vis des autorités. Pour prolonger
cette idée, Twitter s’avere étre I'un des canauwsx plus utilisés par I'Etat islamique pour
annoncer la mort d'un combattant : des photos ¢mule ou de combattants vivants, un
doigt pointé vers le ciel, accompagnent I'annoae moins, les familles savent ce qu'il est

advenu a leur proche.

C. La difficulté de trouver des parades exhaustives : ou et
comment frapper au plus juste pour étre efficace ?

De nombreuses pistes ont été explorées pour t@atouver des solutions au probléme posé
par I'Etat islamique. Des modélisations par domaneméme été réalisées pour tenter d’en
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définir les contours : scientifiques, spécialists la communication et de I'éducation
(désinformation active et analyse de la doctrinelalecommunication), mathématiciens,
philosophes ou encore religieux se sont pliés &et@ce. Sans pourtant jamais brider
limagination des chercheurs, la solution exhawstiiest pas encore apparue. La complexité,
les références et I'ancrage du modele proposé’lphsont tels qu’il méle toutes les pires
composantes d’'un virus malveillant : contagieuxespansif, résistant a tous les antidotes
connus, évolutif et insidieux. Causant la confusimarmi ses opposants, il adapte son
comportement aux conjonctures aussi bien qu’auemalités. C’est donc sans doute vers une
solution plurielle et touchant aux fondements méaeenos sociétés qu’il faut axer les
recherches afin que la greffe ne prenne pas etleg’'eejettent naturellement le poison

injecté.

1. Face a la communication de I’El, quelle doit étre la place de

I’Etat et quels effets peut-on attendre de la contre-communication ?
L’action étatique est le socle de la réponse facéearorisme et tente d’offrir une réponse
complete. Le taux de mortalité des recrues djitaslifancaises a explosé au cours de I'année
2015. Plus de 50 Francais sont morts au courseataipr semestre, soit autant que pour toute
'année 2014« Ces chiffres montrent, si c’était nécessaire, uelépart en Syrie est un
voyage vers la mort,»souligne le ministére de I'Intérieur. Sloganspgmectus, spots
télévisé&® ou encore numéros verts sont les réponses lesigini§icatives de I'Etat francais
en matiere de contre-communication. Complémentiréaction coercitive symbolisée par
les frappes aériennes menées en Irak et en Syteeteque des réseaux terroristes sur le
territoire national ou a l'étranger, cette stradégie semble malheureusement pas étre
suffisante : elle peut sans doute toucher les jgases candidats au départ ou ceux qui
hésitent, mais plus difficilement les sympathisaaticaux. A I'exemple des spots anti-djihad
lancés en octobre 2015 au format dsttaytelling le gouvernement s’inspire des productions
de I'El et joue sur une forme de sensibilisatioteliigente qui montre la diversité des
personnes touchées et qui souffrent : « On noudéanotre enfant !'». Il offre par ailleurs des
outils pédagogiques et d’alerte comme la platefogomevernementale « Stop djihadisme »,
lancée a la fin du mois de janvier 2015 suite atengats. Cette derniére expligue les codes

de la propagande de I'El en les reprenant afin detrar le fossé qui existe entre le fantasme

3 Octobre 2015, série de 4 vidéos destinées & siiswsille grand public & la question du départ Begers la
Syrie ou I'lrak pour faire le djihad : témoignagds proches exprimant leur douleur face aux déphats,
incompréhension et leur surprise.
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projeté du djihad et la réalité. Néanmoins, a tanglu numéro vert mis en place, autre issue
de secours annonceée, le scepticisme reste souwemhise, sans doute de peur d’étre
stigmatisé ou de cataloguer des proches comme defams terroristes. Mélant
appréhension, défiance et volonté de se protégefrdncais semblent réellement manquer de
la volonté de s’appuyer sur les propositions duvgauement pour lutter contre le terrorisme.
La crise est sans doute bien plus profonde qui€lteparait et s’explique sans doute par la
perte de confiance décrite tous azimuts entreilegens et leurs gouvernants.

De surcroit, la France n’est pas capable d’'une camication de guerre comme la mene
DAECH : les vidéos sont certes des outils de comaation mais pas de prévention, elles
n‘auront que des « effets minimes et cosmétiquéd/assim Nasrf. A ceci, Francois
Bernard Huygue rajoute que quand on annonce aureged Si vous allez la-bas, vous allez
mourir ou tuer des geng®pils seront justement exaltés par le fait de pauvmurir et tuer.

En ce qui concerne la censure, la France est @ggjaipes pays qui demandent le plus a
Facebook et Twitter de fermer des comptes. Il €8 malheureusement de nouveaux a
chaqgue instant, atténuant inévitablement les effetse mode opératoire.

En matiere de contre-propagande, la France mangeiement de savoir-faire en
comparaison des anglo-saxons, eux-mémes davantageesyv dans les opérations de
désinformation ou dans les attaques informatiq@es actions ne correspondent pas a la
culture francaise qui se réfere davantage a unechigjal établi ou qui émet de réelles
réticences a laisser agir une autorité adminisgatC’est le cas depuis 2014 avec le plan de
lutte contre les filieres en ce qui concerne lechée des comptes, mesure dont I'efficacité

comme la faisabilité ne font pas I'unaninifté

2. Passer a I'offensive : cadre législatif, éducation et nouvelles

pistes de travail
La France s’est dotée d’'un appareil |égislatifeeffie en I'adaptant aux ravages causés par la
politique de communication de DAECH. Cherchante®r favoriser la prévention par le
biais de la loi anti-terroriste de novembre 201Me @ déja permis de prononcer 118

interdictions de sortie du territoire et ces demsepeuvent étre appliquées a des personnes

" https://news.vice.com/fr/article/voici-les-nouveaspots-anti-djihad-du-gouvernement-francais

> URBACH Emilien, Entretien avec Francois-Bernardybiue « DAECH adapte sa communication en fonction
de ses cibles,>L’Humanité.fr, 24/11/2015.

® Opposition d’acteurs du numérique, de syndicatiastsociations relayées par des députés sociliStainte
d’'une interprétation extensive si sa réalité nfest soumise a I'appréciation du juge judiciairerf@assion sur

le numérique) et de risques de sur-blocage (pledepiseuls contenus illégaux visés).
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« soupgonnées » de vouloir se rendre sur un thé&rgroupements terroristés L'Etat
francais a également déployé tout un arsenal vésduiter contre I'incitation a la haine et au
terrorisme en favorisant les signalements de rasiaten, en renforcant les sanctions
relatives & I'apologie du terrorisffeou en prenant en compte la notion d’assassinatmism
en France ou a l'étranger dans le cadre d'une pgee terroriste (peine de 30 ans
d’emprisonnement). Les possibilités d’enquéte graleément été élargies pour permettre aux
officiers de police judiciaire de perquisitionnedigtance les ¢louds», espaces de stockage
des données, de mener des patrouilles virtuellas pseudos ou d’employer des logiciels
espions. Le Centre de lutte contre les criminaliiésériques (C3N) du Péle judiciaire de la
Gendarmerie nationale (PJGN) implique ainsi see%uéteurs spécialisés depuis janvier
2015 dans la lutte contre la propagande djihadistéapologie du terrorisme. Formés a
I'usage de logiciels de surveillance automatiquesemi-automatique puissafttsils ne visent
pas seulement la fermeture d’'un site ou le rettaitontenus mais bien l'identification des
auteurs et leur interpellation.

Le ministere de I'Education nationale, en lien avec ministere de [I'Intérieur, est
naturellement impliqué dans cette lutte contrealdicalisation et dans la sensibilisation a la
propagande terroriste. Depuis le plan national @&42 elle prévoit une action préventive,
située en amont du phénomene de radicalisatiamd&viter le basculement dans une phase
de recrutement et de passage a des actes violetgate de faciliter I'appréhension et le
repérage des situations a risque grace a la misplam® de dispositifs d’écoute et de
signalemenf®. Il a, en outre, mis en place des formations #ir&®n du corps enseignant et
renforce aussi bien la mission de prévention denpiménes sectaifésque des actions
éducatives pour les éléves (connaissance des médikwisation de I'engagement des
jeunes).

Enfin, de maniére plus iconoclaste, I'Etat réfléathepuis décembre 2015 a la création de
deux cellules de eommunity managers pour aller plus loin que le site Stop djihadisete
mettre en ceuvre une stratégie offensive de comoears. Apple, Google, FB, Microsoft et

" Interdictions de 6 mois, renouvelables, pour «rd&ons sérieuses de croire & un départ ».

8 Un projet de loi prévoit de renforcer les sanditiées a I'apologie du terrorisme & 7 ans d’engprigment et
100 000€ d’amende s'ils sont véhiculés via le web.

" Osintlab (THALES), permettant de sillonner notammeTwitter en s’appuyant sur des mots-clés
/ Advertisearch (Hologram Industrie) permet de excher et d’identifier des contenus illégaux (texienages,
vidéos) / Logiciels développés en interne afin éedtrer le deep web.

8 Cellules de suivi et de soutien sous l'autorité piefets.

8 Travalil en lien avec le Secrétariat général du Bointerministériel de prévention de la délinquaret la
mission interministérielle de vigilance et de luttentre les dérives sectaires (Miviludes relevamtPdemier
ministre).
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T. Axelle Lemaire, secrétaire d’Etat au numérigomt, donc été réunis sous l'impulsion du
Premier ministre, Manuel Valls, pour mener desdamvconjoints visant spécifiquement les
activités de DAECH en ligne. Ce bataillon deocmmunity managess reposerait sur une
cellule publiqgue mais également sur des acteurgégqrifinancés par exemple via des
fondations. Il a été fait proposition aux entregsigl’apporter un soutien financier, matériel,
voire humain a ce projet piloté par le service fdimation du gouvernement (SIG) et de
consolider des contre-discours devant leur permeltr croiser le fer plus efficacement avec
les recruteurs sur la toile. L'objectif selon MahWMalls consiste a « ouvrir les yeux a ceux
gui se sont embarqués dans cette logique » deataditton violente. Il n’est plus question de
laisser 'espace numérique a I'ennemi a-t-on permhe lors de la Master classe organisée
par le site Huffingtonpost et I'université Parisupdine le 27 mai 2015.

3. L’action complémentaire a I’Etat : focus sur la déradicalisation

Pour lutter contre la source du mal ou tenter de f@&venir ne serait-ce qu’'une minorité de
déviants, il faut sans doute aborder l'islamismesskangle de I'embrigadement. Comme le
souligne le psychanalyste Yann Lerouxe groupe crée un cocon dans lequel les questions
d’identité personnelle sont abandonnées au praitidentité du groupe et de la pensée de
groupe»®. Dés linstant ol I'El a séduit sa cible, il I'fgre et lui offre ce semblant
d’appartenance fraternelle, véritable ciment espoia la fois. Certaines initiatives comme
celles lancées par Dounia BouZarlaissent entrevoir un espoir dans la lutte contre
I'endoctrinement et l'investissement dans la « dieadisation » ; méme si le pourcentage de
cas traités ne représente qu’'une infime partie aes signalés. Le principe consistant a
accepter d’affronter une des origines de [lislam@smautrement dit une mauvaise
interprétation de I'islam, semble étre une bonneramhe. Le rapport d’enquéte n°2828
recommande a ce titre la création de centres «larlaise » pour prendre en charge les jeunes
« de retour de zones de conflit ». Il est égalenpessible de s’inspirer des méthodes anglo-

saxonnes de lutte contre la radicalisation qui isteist en la création d8yria strategic

8 RUEL Anne-Claire« Attentats a Paris : comment Daech nous imposeratégie de communication ? »
francetvinfo.fr, publié 1618/11/2015, mise a jour le 18/11/2015, BLOG.

8 Dounia Bouzar, au Monde des Religion§Ceux qui recrutent parlent francais, pensent eangais, et
surfent sur les dysfonctionnements de la sociétéchise. lls ont la finesse de faire miroiter aexnes des
utopies différentes : le jeune qui est épris d'igdpumanitaire peut adhérer a un mythe, de mémecqle qui
souhaite venger les musulmans ou que celui quidéwe terre paradisiaque ou réegnent de « vraiesbeurs
de fraternité et de solidarité. Chaque jeune peutachoisir sa propre raison de partir faire le ltgid. C'est
comme une individualisation de I'embrigadementpaéiaa la culture francaise".

8 Rapport adopté & I'unanimité le mardi 2 juin 2QHES la commission d’enquéte sur la surveillancefiliéses
et des individus djihadistes, présidée par M. Eitti et dont le rapporteur est M. Patrick Menriucc
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communication advisory teanfSSCAT), impliquant des spécialistes de la comeation
pour mener des campagnes ciblées vers les pomdatiéfavorisées. L'ignorance étant en
effet un autre terreau pour la violence et I'égaremil est nécessaire de communiquer et de
faire preuve de pédagogie : DAECH appuie sa steat&g des messages au premier abord
incontestables. La liberté d’interprétation laiseeBEl sur la définition des préceptes qu'il
défend ne permet que difficilement aux multiplegodatés de I'lslam de les contrecarrer.
Bien que la majorité du monde islamique s’en déashne reconnait pas ce modele, I'El
n’en reste pas moins un mouvement salafiste dgtedjui préne, dans les territoires qu'il
contrble, I'application stricte de la charia. llassure ainsi la séduction incontestable de
certaines populations sunnites ou des musulmaisatadou qu’ils se trouvent. Ce message
subversif consiste en fait en une série de questigant a faire s’interroger les musulmans
sur les véritables références de la foi qu’ils igent: qui sommes-nous et que voulons-
nous ? les membres de I'EIl sont décrits comme leprésentants des vrais musulmans, de la
vraie foi ». « Nous sommes l'avant-garde. Nos ennemis sont méses et des pécheurs,
mauvais politiquement, parce qu’ils bombardentya&s et moralement, parce qu’ils boivent
aux terrasses des café¥. Au premier titre des acteurs impliqués, il eshalindispensable
de trouver les associations musulmanes, qui doireadubler d’effort pour lutter contre la
confusion si bien orchestrée par I'El entre isldnskamisme. Il s’agit de réussir a uniformiser
la doctrine et d’identifier des interlocuteurs dbdels, capables de parler d’une seule voix face
a la propagande et a l'idéologie. Au méme titre tjiistamophobie, décrite par Anouar
KbibecH® comme un levier du djihadisme, doit étre combattueune place ne devrait étre
laissée a une mauvaise interprétation de lislaendéfi réside dans la maniére de porter ce

message a l'unisson et au cceur d’'un contre-dis@ppgyé et persuasif.

CONCLUSION

DAECH et ses affiliés représentent une menace gravendéapaet durable. Méme si la
coalition réduit le pseudo-Etat islamique au Leyaomme elle est en train de le faire non
sans difficultés mais avec détermination, il né faiére de doute qu'une nouvelle téte de

8 Entretien réalisé par Emilien Urbachrancois-Bernard Huyghe, DAECH adapte sa commuitinagn
fonction de ses ciblesL’Humanité.fr, 24/11/2015 http://www.humanite.fr/francois-bernard-huyghe-daec
adapte-sa-communication-en-fonction-de-ses-cib®560

8 président du conseil francais du culte musulman.
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I'hydre djihadiste puisse réapparaitre ultérieuneinkea Libye semble d’ores et déja offrir un
refuge favorable aux adeptes de I'El et présaga dhe de crise toujours plus complexe a
contrOler.

C'est bien l'association structurée d'une politiggee communication de sidération, de
recrutement et de propagande qui fait de la stetdgformation de DAECH un systeme
d'arme complet, dévastateur et redoutablementi@ificSa capacité de production de masse
et la diffusion globale de son message subversifefdent également particulierement
complexe a démanteler. Il s'agit dés lors de soafigin véritable paradoxe : tout le monde
connait la nature et les effets de cette propagendeutant que les moyens employés pour la
concrétiser sans pour autant y trouver de paradgitalble centre de gravité de I'Etat
islamique, la communication devient la cible aiattee pour une réponse efficace et de long
terme dans la lutte contre le terrorisme.

Dans un monde en mouvement permanent et interctnrseget a la tyrannie de I'actualité et
exposé a un nombre croissant de vulnérabilitésaiits de faire face a un adversaire
manceuvrier et exploitant toutes les failles quusgtent devant lui. Se pose donc, dans le
cadre de lutte contre le terrorisme, la questianciate de la prévention de toute forme
d'endoctrinement et d'un traitement palliatif adapbur ceux qui s'enferment dans un
islamisme dévastateur. C'est par la connaissancgous plus fine du systeme de
fonctionnement de I'ennemi et par une coopératamiarcée entre tous les acteurs concernés
que la déferlante DAECH finira par se briser, fadtauditoire et de cibles a fanatiser.
Spécialistes de l'islam, de I'endoctrinement etsde remedes, mentors de la communication
et des réseaux sociaux, forces de l'ordre et sssvile renseignement, Education nationale,
familles des victimes et tous organismes de prdginmédias et dirigeants politiques : Tous
sont concernés par cet objectif commun. Montrerandge échelle la réalité du pacte que
promet I'El et contenir les mensonges qu’il déclaaeme limitant leur propagation et leur
publicité permettra sans doute d’endiguer en pddidlot de départs vers une «terre
promise » dévoyée. L’exploitation plus poussée agsacités du ministére de la défense en
matiere de contre-narration, déja déployées enatipas extérieures, pourrait permettre de
gagner un temps précieux en les transposant prabiématique DAECH ». C’est bien cette
guerre du temps gu'’il faut gagner en construisantontre-discours efficace et pertinent,
associé a des initiatives pédagogiques et a laatssance précise des risques encourus par les
victimes de la propagande.
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Mais au dela de cette lutte coercitive et médiajquest bien question de la nécessité de
retrouver une cohésion autour de notre identitéonale et des intéréts francais. A I'heure
actuelle, les mouvements de solidarité, aussi nisabdurs qu’ils aient pu étre a I'exemple de
« I'esprit du 11 janvier 2015 » a Paris, sont axgg@s envers les victimes mais ne veulent a
aucun prix étre rapportés a une initiative polidgla mobilisation du pays s’affiche
davantage au travers d’'une volonté de continueivige \normalement plutét que dans le
sentiment fier d’étre francais et unis face a lexdité. C’est bien le retour a une réelle unité
nationale et a une classe politique représentdageaspirations citoyennes qui peut donner du
sens et peut étre une efficacité décuplée dangtéadontre la propagande de DAECH. L'Etat
ne représente sans doute plus la « béquille >aguelle les citoyens cherchent a s’appuyer et,
malgré les initiatives proposées, il faut que desitacteurs s’impliquent. Des réseaux
d’entraide psychologiques et parentaux et des mdBwts doivent ainsi étre soutenus et
favorisés pour permettre la libre expression ethidhge, sans que I'Etat n’apparaisse
forcément comme le seul interlocuteur.

Pour conclure, Qui connait l'autre et se connait lui-méme, peuteli cent batailles sans
jamais étre en péril. Qui ne connait pas l'autreisnae connait lui-méme, pour chaque
victoire, connaitra une défaite. Qui ne connait'atre ni lui-méme, perdra inéluctablement
toutes les batailles®’. Dans ce combat contre DAECH, nous connaissomsigiéx en mieux
notre ennemi apres I'avoir longtemps mal cerné.sMiaien plus grave encore, nous ne nous
connaissons peut-étre plus assez au sein de npepreociétés, notamment pour débusquer
nos démons intérieurs et éviter qu’ils ne se réteke I'appel lancé par I'extrémisme.
Connaitre c’est avant tout prendre le temps et f&@ffort d’écouter. Cette résolution ne peut

en aucun cas faire de mal, elle peut éventuellegtemsalvatrice.

87.Sun Tzu (Auteur)."art de la guerre paru en avril 2008 Essai (poche)..
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